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1. Introducción 
 

Aranda Device Management (ADM) es un paquete de software diseñado para gestionar los 
activos informáticos de la compañía. Con ADM puede distribuir y mantener actualizado el 
software para evitar riesgos de seguridad, así como minimizar el impacto ambiental con la 
reducción del consumo de energía de las estaciones de trabajo y estar al día en cuanto al 
licenciamiento de software en la organización. 
 

El paquete ADM está conformado por cinco herramientas a saber: Aranda Asset, Management 
para inventario de activos, Aranda Software Delivery para distribución de software, Aranda 
Software Metrix para control de licenciamiento y uso de software, Aranda Power Management 
para configuraciones de ahorro de energía, y Aranda Patch Management para distribución de 
actualizaciones. 
 
Funcionalidades de ADM 
 

La disponibilidad de las siguientes funcionalidades depende del licenciamiento específico de 
cada cliente: 

 
Inventario de activos 

 

Esta funcionalidad gestiona los inventarios actualizados de hardware y software. Permite tomar 
el control remoto de sus estaciones de trabajo evitando el desplazamiento de los especialistas 
de soporte. Contribuye a reducir la pérdida de hardware, mediante el control permanente del 
uso de los recursos, y obtiene la información relevante de sus activos con un único agente 
instalado en cada estación de trabajo. 

 
Distribución de software 

 

Esta funcionalidad instala el software requerido en su organización de forma desatendida y sin 
interferir en la productividad de los usuarios. Puede organizar y planificar las tareas de 
instalación de software a través de la generación de proyectos, la definición de paquetes de 
instalación y la creación de un catálogo de software con acceso permanente para descargar los 
instaladores autorizados. Así mismo, efectúa tareas de administración de infraestructura IT tales 
como: implementación de aplicaciones nuevas, transferencia y ejecución de archivos, y 
desinstalación de software no autorizado.  
 
 Distribución de actualizaciones 
 

Esta funcionalidad ayuda a prevenir ataques externos al mantener actualizados sus equipos 
con los últimos parches y versiones liberadas por los fabricantes de software. Además, 
programa automáticamente la descarga de actualizaciones; las instala de forma programada o 
inmediata y notifica permanentemente sobre actualizaciones o parches que generen riesgo en 
la seguridad del sistema operativo de los servidores y estaciones de trabajo. 

 
Licenciamiento y uso de software 

 

Esta funcionalidad permite descubrir las licencias instaladas en equipos inventariados e 
identificar el software licenciado y no licenciado, así como la información relacionada. 



 

Adicionalmente permite conocer los niveles de uso de software por parte del usuario en un 
dispositivo específico manteniendo el control centralizado de los activos. 

 
Políticas de ahorro de energía 

 

Esta funcionalidad permite gestionar en forma centralizada las políticas de ahorro de energía 
de su organización minimizando el impacto ambiental por emisiones de CO2 y reduciendo los 
costos de operación. Podrá ver los consumos de dinero y energía, así como la emisión de CO2 
de las estaciones de trabajo monitoreadas con el agente de Aranda Power Management. 
También es posible administrar de forma dinámica los calendarios de programación o las 
agendas asociadas a las acciones de control de consumo de energía configuradas para cada 
política. 
 
 
 
2. Requisitos de hardware y software 
 

Se recomienda la siguiente configuración para administrar entre 1 y 2500 dispositivos. 
 

Servidor de Aplicaciones de Aranda 

Sistema 
Operativo 

Windows Server 2012 R2, Standard Edition, x64, con las últimas versiones 

de Service Pack instaladas. 

Memoria RAM 6 GB o Superior. 

Procesador 
Intel Xeon 2,0 GHz, 12 MB Cache, Turbo, HT de 4 Core o superior, Intel 

Core i7 de cuarta generación o superior. 

Discos Duros 

Opción 1: 

 DD 0 (RAID 10) Partición C: 60 GB (SO) Partición D 

 DD 1 (RAID 10) Partición D: 80 GB (App y Servidor de archivos) 

Notas: 

 Se recomienda que los discos duros sean SAS de 15.000 RPM o 

superior 

 El espacio en GB es el requerido y puede ser aumentado 

Notas 
Estos son los requisitos necesarios únicamente para Aranda y el servidor 

debe ser dedicado. 

 

 



 

Servidor de Comunicaciones de Aranda (Conserver) 

Sistema 
Operativo 

Windows Server 2012 R2, Standard Edition, x64, con las últimas versiones 

de Service Pack instaladas. 

Memoria RAM 4 GB o Superior. 

Procesador 
Intel Xeon 2,0 GHz, 12 MB Cache, Turbo, HT de 4 Core o superior, Intel 

Core i7 de cuarta generación o superior. 

Discos Duros 

Opción 1: 

 DD 0 (RAID 10) Partición C: 60 GB (SO) Partición D 

 DD 1 (RAID 10) Partición D: 80 GB (App y Servidor de archivos) 

Notas: 

 Se recomienda que los discos duros sean SAS de 15.000 RPM o 

superior 

 El espacio en GB es el requerido y puede ser aumentado 

Notas 
Estos requisitos son los necesarios únicamente para Aranda y este 

servidor debe ser dedicado. 

 

Servidor de base de datos 

Sistema 
Operativo 

Windows Server 2012 R2, Standard Edition, x64, con las últimas versiones 

de Service Pack instaladas. 

Memoria RAM 

8 GB o Superior. 

 

Nota: Se debe configurar SQL para que solo consuma 6 GB y dejar la 

capacidad sobrante al sistema operativo. 

Procesador Intel Xeon, 2.0 GHz, 12 MB Cache, Turbo, HT de 6 Core o superior. 

Discos Duros 

Opción 1: 

 DD 0 (RAID 1) Partición C: 60 GB (SO) 

 DD 1 (RAID 10) Partición D: 120 GB (Data Files MDF) 

 DD 2 (RAID 1) Partición E: 80 GB (Transaction Log LDF) 



 

 

 

2.1. Puertos y permisos requeridos 
 

Puertos de comunicación 

Puerto Protocolo Origen Destino Dirección Descripción 

80 TCP, UDP 
Agente, 

Conserver 

Agente, 

Conserver 
Bidireccional 

Requerido para la conexión de los 

clientes con el servidor. 

9025 TCP, UDP 

Consolas 

Web, 

Conserver 

Agente 

(todas las 

máquinas de 

la red) 

Bidireccional 

Requerido para la comunicación 

del servidor con el agente y para 

la administración remota. 

Opción 2: 

 DD 0 (RAID 1) Partición C: 140 GB (SO, Transaction Log LDF) 

 DD 1 (RAID 10) Partición E: 120 GB (Data Files MDF) 

Opción 3: 

 DD 0 (RAID 1) Partición C: 140 GB (SO, Transaction Log LDF) 

 DD 1 (RAID 5) Partición E: 120 GB (Data Files MDF) 

Notas: 

 La opción 1 es la más recomendada, ya que su funcionamiento es 

mucho más rápido para las operaciones de lectura y escritura 

aleatorias en los MDF y para las operaciones de lectura y escritura 

secuenciales en los LDF. 

 Se recomienda que los discos duros sean SAS de 15.000 RPM o 

superior 

 El espacio en GB es el requerido y este puede ser aumentado en 

cualquiera de las 3 opciones. 

SQL Server 

Microsoft SQL Server 2012 Service Pack 2 Actualizado, instalado con: Full 

Text Search, Autenticación Mixta y Servicios de SQL Server Reporting 

Services. 

Notas 
Estos son los requerimientos necesarios únicamente para Aranda y el 

servidor debe ser dedicado. 



 

9125 TCP 
Consolas 

Web 

Todas las 

máquinas de 

la red 

Bidireccional 
Requerido para el control remoto 

RFB. 

139 TCP Conserver 

Todas las 

máquinas de 

la red 

Bidireccional Despliegue de Agentes 

445 TCP Conserver 

Todas las 

máquinas de 

la red 

Bidireccional Despliegue de Agentes 

389 TCP, UDP Conserver 
Controladore

s de Dominio 
Bidireccional Conexión LDAP 

1433 TCP 

Consolas 

Web, 

Repserver 

Servidor de 

Base de 

Datos 

Bidireccional 

Servidor Base de Datos. Se puede 

modificar el puerto si se requiere, 

se deben habilitar los permisos 

sobre ese puerto. 

1884 TCP 
Agente, 

Conserver 

Servidor de 

aplicaciones 
Bidireccional 

Requerido para la conexión de los 

clientes con el servidor. 

9501 TCP Conserver 

Todas las 

máquinas de 

la red 

Bidireccional Comunicación entre agentes. 

 

 

 

2.2. Permisos adicionales 
 

 Se requiere tener activo Framework 3.5. 

 Se requiere tener activo Framework 4.5. 

 Se requiere tener activo Framework 4.6.2. 

 Se requiere tener activo el Rol web server. 

 Se requiere activación HTTP. 

 Soporta Server 2008 en adelante - Consola web 

 Se requiere que las máquinas tengan el recurso admin$ compartido. 

 Se requiere que el Usuario de Windows de Aranda con el que se realizará la instalación 
y despliegue de Agentes tenga permisos de Instalación en las máquinas, preferiblemente 
administrador de las máquinas. 

 Se requiere una cuenta de relay para las notificaciones que se envían a través de correo 
electrónico. 

 Para sistemas operativos Linux y Mac se requiere el uso de root para el despliegue del 
agente. 

 Soporte a Hyper-V versión 2012 a 2016. 
 



 

 

2.3. Exclusión en antivirus 
 

EXCLUSIONES REQUERIDAS EN EL ANTIVIRUS PARA LOS CLIENTES 

Proceso Descripción Ruta 

Aranda.Agent.ACORE.Windows.Application.exe 
Agente de 

usuario 
{InstallDir}\Aranda\Aranda Agent 9 

Aranda.Agent.ACORE.Windows.Service.exe 

Servidor de 

control 

remoto 

{InstallDir}\Aranda\Aranda Agent 9 

Aranda.Remote.Control.exe 
Agente de 

servicio 
{InstallDir}\Aranda\Aranda Agent 9 

 
 
 

2.4. Servicio de licenciamiento 
 

ADM utiliza el servicio común de licenciamiento de Aranda para autorizar el ingreso a usuarios 

a la consola y controlar las licencias compradas, entre otras operaciones. Este es un servicio 

de Windows que normalmente es creado de manera automática por el instalador del producto.  

 

Una vez el usuario cargue desde la consola sus licencias compradas, el servicio común de 

licenciamiento debe permanecer en la misma máquina, de otra manera las licencias cargadas 

se perderán. Si su servidor de aplicaciones se encuentra ubicado en una máquina virtual se 

recomienda instalar el servicio común de licenciamiento en una máquina física, ya que al 

reiniciar máquinas virtuales existe una alta probabilidad de que la marca de hardware cambie y 

el servicio asuma incorrectamente que fue trasladado. 
 

Consulte con el proveedor para más detalles sobre el despliegue del servidor. 
 

  



 

3. Estructura y componentes 

 

 
 

El Servidor de Aplicaciones contiene los componentes que tienen acceso directo al Servidor 

de base de datos. Aquí se encuentran:  

 

 RepServer (receptor) que se encarga de recibir las solicitudes provenientes de la red 

LAN del cliente. 

 Consola Web de ADM que permite a los usuarios interactuar con los activos a gestionar. 

 Servicios Windows de procesamiento de inventarios (Crunchers) que son los 

encargados de recolectar y organizar estructuradamente los inventarios recibidos por el 

RepServer.  

 Servicios Windows comunes de Aranda que son: License, Mailer y Worker; estos 

controlan el licenciamiento de producto, el envío de emails y el procesamiento en 

segundo plano, respectivamente. 



 

 

El Conserver (servidor de comunicaciones) actúa como enlace entre los componentes del 

servidor de aplicaciones y la red LAN del cliente. Este es un servicio Windows que debe estar 

ubicado en la red LAN para poder enviar y recibir mensajes de los agentes instalados en cada 

máquina, adicionalmente facilita los procesos de descubrimiento (por IP, DNS, ICMP, Netbios, 

SNMP, SMB, WMI y Dominio), distribución y administración remota. Dependiendo de la 

topología se deberá instalar un Conserver por cada segmento de red. 

 

El Agente es un programa instalado en cada máquina gestionada que permite la generación de 

inventarios y la administración segura de comandos provenientes del servidor. Los agentes se 

comunican entre sí a través de P2P (red entre pares) para facilitar la distribución de archivos y 

para reducir sustancialmente la ocupación del canal de entrada de la red corporativa. Existe un 

agente para cada una de las plataformas soportadas. Los agentes normalmente se instalan en 

las máquinas con un proceso de distribución guiado desde la consola, sin embargo, existen 

otras alternativas de despliegue que pueden combinarse para cubrir los diferentes escenarios 

de infraestructura. Al instalar el agente, se crean una serie de servicios en el dispositivo que 

permiten la comunicación con el visor de control remoto y la gestión general del dispositivo. 

 

El Visor de Soporte Remoto es un aplicativo que permite tomar control remoto de las máquinas 

gestionadas y debe estar instalado en la red LAN para que pueda acceder a ellas. El visor debe 

tener también acceso al servidor de aplicaciones para poder autorizar y coordinar la sesión. 

 

 

 

4. Obtención y procesamiento de inventarios 

 

La información de cada dispositivo se obtiene de varias maneras: 

 Al momento del descubrimiento a través de protocolos agent-less, como SNMP y WMI, 

se captura información básica del dispositivo como el tipo, el sistema operativo y la IP.  

 Cuando el agente se instala por primera vez, se envía un inventario resumido, que 

contiene información más completa, pero sin un nivel alto de detalle.  

 Cuando el agente está instalado y ya envió su primer inventario, se continúa con 

inventarios de alto nivel de detalle y de todos los tipos.  

 

Los inventarios se transmiten como paquetes de datos entre los agentes instalados en los 

dispositivos gestionados y el servidor. El servidor procesa estos inventarios tomando acciones 

automáticas de acuerdo a diferentes valores y a las reglas de negocio ingresadas por el usuario; 

además, alimenta el histórico visible de eventos para cada máquina.  

 

Los paquetes de inventarios de ADM viajan cifrados para prevenir la fuga de datos. Cada 

módulo tiene su propio tipo de inventario, por lo tanto, hay inventarios de activos, parches, 



 

métricas de uso, archivos y energía. Los paquetes generados en los agentes se guardan 

temporalmente en carpetas locales del dispositivo hasta que puedan ser enviados a su 

respectivo conserver.  

 

Los paquetes pueden ser fraccionados y generados de manera incremental por parte del agente 

para evitar saturar la red con paquetes muy grandes. Un inventario puede tener un tamaño 

mínimo de menos de 1 KB. Los tamaños máximos están en la siguiente tabla:  

 

Tamaño máximo de inventarios 

HW/SW  100 kb  

Archivos totales  1 MB  

Incrementales  12 kb  

Parches y actualizaciones  4 kb  

Energía  1 kb  

Uso  10 kb  

 

Los valores de la tabla anterior deben tenerse en cuenta para el cálculo del ancho de banda 

consumido por la solución.  
 

Registro periódico de agentes: El consumo de ancho de banda también se afecta por el hecho 

de que los agentes realizan la operación de registro cada cinco minutos (esto es configurable).  

Dicho registro consiste en una llamada al servidor, pasando por los conservers respectivos, 

para actualizar la información de identificación. El primer registro de un agente lleva información 

básica de inventario y pesa alrededor de 1.5 KB. De ahí en adelante cada registro pesa 

aproximadamente 0.25 KB. 

 
 

5. Instalación 
 

ADM requiere las siguientes cuatro instalaciones: 

5.1. Instalación de la consola ADM 
 

El instalador Aranda.ADM.Web.Installer instala los sitios de la consola y el Repserver; 

adicionalmente crea los servicios de los Crunchers, License, Scheduler, Mailer y Worker que se 

usan en la aplicación. 

 

Al hacer clic sobre el instalador se iniciará el asistente de instalación (wizard). Haga clic en 

Siguiente. 



 

 

 

 
 

Ingrese la información del cliente y haga clic en Siguiente. 

 

 
 

En el formulario que aparece ingrese los datos de autenticación de base de datos. Elija si es 

autenticación Windows o SQL, ingrese el nombre de la base de datos y haga clic en Siguiente. 
 



 

 
 

Seleccione el tipo de instalación completa y haga clic en Siguiente.  
 

 
 

Ahora haga clic en Instalar. 

 



 

 
 

Cuando la instalación termine, haga clic en Finalizar.  

 

 
 

 

Requisitos de configuración del IIS en autenticación por Windows  
 

En caso de que tenga habilitada la autenticación por Windows así:  
 



 

 
 

Deberá configurar el IIS para que no habilite la autenticación por formularios y así lograr un 

buen funcionamiento de la aplicación. 
 

 
 

 



 

5.2. Instalación del Conserver 
 

El segundo instalador es Aranda.Conserver.Installer. Se deberá instalar un servicio por cada 

segmento de red.  

 

Al hacer clic sobre el instalador se iniciará el asistente de instalación (wizard). 

 

 
 

Seleccione el tipo de instalación completa y haga clic en Siguiente. 

 

 



 

Luego, haga clic en Instalar. 

 

 
 

Cuando finalice el proceso de instalación, haga clic en Finalizar.  

 

 
 

5.3. Instalación del Agente 
 

El tercer instalador es Aranda.Agent.Windows.x86_x64. y sirve para instalar los servicios 

requeridos para el Agente ADM en Windows. El agente puede instalarse de manera 



 

desatendida y automática a través de la funcionalidad de distribución de agente (ver 9.3.1 

Agente), o de forma manual.  

 

Instalación manual del Agente  
 

Haga clic sobre el instalador Aranda Agent. Se iniciará el asistente de instalación (wizard). Haga 

clic en Siguiente. 
 

 
 

Si tiene un archivo de configuración seleccione Sí e ingrese la ruta, de lo contrario, seleccione 

No y haga clic en Siguiente. 

 

 



 

 

Ingrese 0 en el campo Identificador del perfil para descargar el perfil que esté configurado por 

defecto. Ingrese la dirección de Conserver (se encuentra en el módulo Configuración > Aranda 

Device Management > Comunicaciones > Nodo del Conserver).  

 

 
 

Ingrese el nombre de usuario y la organización donde se instalará el agente.  

 

 
 

Seleccione el tipo de instalación que desea realizar y haga clic en Siguiente. 



 

 

 
 

Haga clic en Instalar para iniciar la instalación del agente. 

 

 
 

Una vez finalizada la instalación del agente, haga clic en Finalizar. 



 

 
 

5.3.1. Instalación del Agente por línea de comando Win32 
 

Para realizar la instalación del Agente ADM por línea de comando se puede ejecutar la siguiente 

instrucción desde el command promt de Windows: 
 

Aranda.Agent.Windows.x86_x64.9.3.1803.0108 /S /V"/norestart /qn 

AGENT_SERVER_ADDRESS=http://localhost/Conserver AGENT_PROFILE_ID=0"  

 

Donde:  

AGENT_PROFILE_ID=[UNIT] Identificador del perfil a instalar, 0 es el perfil por defecto. 

AGENT_SERVER_ADDRESS=[STRING] es la ruta de Conserver. 

 

 

5.3.2. Instalación del Agente por línea de comando Linux 
 

El agente NO es soportado para distribuciones Linux de 32 bits. 

 

▪ Versiones soportadas de Linux:  

o Ubuntu 16-04  

o Ubuntu 18-04  

 

▪ Prerrequisito:  

Se debe tener habilitado el protocolo SSH en el dispositivo donde se instalará el agente. 



 

 

Para instalar el Agente de ADM por línea de comando, ejecute la siguiente instrucción desde 

un intérprete de comandos de Linux: 

 

sh RUTA_INSTALADOR/Aranda.Agent.Linux.x64.9.3.1801.3001.sh  -- 

AGENT_SERVER_ADDRESS=http://localhost/Conserver AGENT_PROFILE_ID=0 

 

Donde:  

RUTA_INSTALADOR= Ruta donde se encuentra el instalador, puede ser relativa o absoluta 

AGENT_PROFILE_ID=[UNIT] Identificador del perfil a instalar, 0 es el perfil por defecto. 

AGENT_SERVER_ADDRESS=[STRING] es la ruta de Conserver. 

 

Luego de instalar el agente se crea una carpeta con el nombre Aranda en la ruta '/Opt/' con las 

librerías, servicios del agente y otra carpeta en '/etc/ ' con el nombre Aranda, donde se guardan 

los logs y la base de datos del agente. Al borrar estas carpetas se desinstalará el agente. 
 

 

5.3.3. Instalación del Agente por línea de comando MacOS 
 

▪ Versiones soportadas de MacOS:  

o MacOS Catalina 

o MacOS Mojave 

o MacOS High Sierra  

 

▪ Prerrequisito:  

Se debe tener habilitado el protocolo SSH en el dispositivo donde se instalará el agente. 

 

Para instalar el Agente de ADM por línea de comando, ejecute la siguiente instrucción desde 

un intérprete de comandos de MacOS: 

 

sh RUTA_INSTALADOR/Aranda.Agent.Mac.x64.9.3.1801.3001.sh  -- 

AGENT_SERVER_ADDRESS=http://localhost/Conserver AGENT_PROFILE_ID=0 

 

Donde:  

RUTA_INSTALADOR= Ruta donde se encuentra el instalador, puede ser relativa o absoluta 

AGENT_PROFILE_ID=[UNIT] Identificador del perfil a instalar, 0 es el perfil por defecto. 

AGENT_SERVER_ADDRESS=[STRING] es la ruta de Conserver. 

 

Luego de instalar el agente se crea una carpeta con el nombre Aranda en la ruta '/Opt/local' 

con las librerías, servicios del agente y otra carpeta en '/etc/' con el nombre Aranda, donde se 



 

guardan los logs y la base de datos del agente. Al borrar estas carpetas se desinstalará el 

agente. 
 

5.3.4. Actualización automática del Agente 
 
Para realizar la actualización automática del agente, ingrese a la consola Web de ADM y diríjase 
a Configuración > ADM > Paquetes. 
 

 
 

Luego haga clic en Más Opciones y seleccione Paquete. 
 

 

 
Suba el paquete del agente a instalar. 



 

 

 
 
Después de transcurridas 8 horas el agente intenta actualizarse con la versión más reciente 
publicada en la consola.  
 
 

5.4. Instalación del visor de soporte remoto 
 
El cuarto instalador es para el componente utilitario y se llama Aranda.ADM.Utils.Installer. 
Para instalarlo haga clic sobre el instalador. 
 

 
 



 

Se visualizará un mensaje informando que se va a instalar Aranda.ADM.Utils.Installer Haga clic 
en Next (Siguiente). 
 

 
 

Se visualizará una pantalla solicitando aceptar los términos del contrato de licencia. Seleccione 
“I accept the terms in the license agreement” y haga clic en Next. 
 

 
 

Ingrese el nombre de usuario y la organización donde se instalará el utilitario. Haga clic en Next. 



 

 

 
 
Seleccione el tipo de instalación que desea realizar; Complete (completa) o Custom 
(personalizada) y haga clic en Next. 
 

 
 

Haga clic en el botón Install para dar inicio al proceso de instalación. 
 



 

 
 

Una vez finalizada la instalación del utilitario, aparecerá el siguiente mensaje de confirmación. 
Haga clic en Finish. 
 

 
 
 
 
 
 



 

6. Licenciamiento 
 

Todos los productos de Aranda Software requieren una licencia para su funcionamiento, por tal 

razón, la primera vez que ingrese a ADM visualizará primero la sección Licencias en donde 

deberá cargar el archivo de licenciamiento de la consola para que esta funcione correctamente.  
 

Ingrese a la pestaña Archivos y haga clic en Nuevo. 
 

 
 

Descargue el archivo MACHINE-KEY y envíelo al área encargada en Aranda Software 

(Preventa y Proyectos) para la generación del archivo .lic (archivo de licenciamiento). 
 

 
 

Una vez recibido el archivo debe cargarlo al servidor, haga clic en el botón Seleccionar 

archivo y luego en Finalizar. 



 

 
 

Para eliminar una licencia, haga clic en el icono de la parte superior derecha del archivo de licencia, 

se mostrará un mensaje confirmando si desea eliminar la licencia y al aceptar, se confirmará que 

la licencia ha sido eliminada satisfactoriamente. 
 

 
 

En la pestaña Licenciamiento podrá visualizar los dispositivos que se encuentran licenciados 

y no licenciados, separados por producto. 
 

 



 

 

 
 

Usuarios nombrados 
 

En la pestaña Usuarios se administran las licencias para los usuarios nombrados. La cantidad 

de usuarios a incluir en esta lista debe especificarse al solicitar la licencia de la aplicación. 

 

 
 

Para adicionar un usuario, haga clic en el campo Buscar, ingrese los criterios de búsqueda y 

seleccione el usuario deseado. Haga clic en Agregar. 

 



 

 
 

 
 

Para eliminar un usuario, haga clic en el icono  a la derecha del nombre del usuario;  

aparecerá un mensaje de confirmación, haga clic en Aceptar.  
 

 
 

Luego de aceptar, aparecerá un mensaje notificando que la eliminación fue correcta. 



 

7. Configuración  
 

En esta sección encontrará al costado izquierdo un menú que se compone de dos grupos de 

módulos: Generales y ADM. 
 

7.1. Generales 
 

7.1.1. Roles y permisos 
 

Un rol es el conjunto de permisos que tiene un usuario para utilizar la consola ADM. Un mismo 
usuario puede tener varios roles. Para crear un rol, ingrese a Configuración > Generales > 
Roles y permisos, luego haga clic en el menú desplegable de Más opciones y seleccione la 
opción Nuevo; aparecerá un formulario para completar el nombre del rol y una descripción.  
 

 
 
En la pestaña Permisos seleccione las opciones que desea para este rol.  
 

 
 
Haga clic en Guardar. Aparecerá un mensaje confirmando que se guardó correctamente la 
información del rol. 



 

 

 
 
 

7.1.2. Usuarios 
 

En la sección Usuarios se encuentran los usuarios creados desde la consola de ADM y los que 
están sincronizados con el directorio empresarial.  
 

Para crear un usuario, ingrese a Configuraciones > Generales > Usuarios, vaya a Más 
opciones, abra la lista desplegable y seleccione la opción Usuario. Se visualizará un formulario 
para ingresar la información del usuario, una vez diligenciado el formulario haga clic en 
Guardar. Al guardar, se activarán dos pestañas más: Grupos y Roles. 
 

 
 

Haga clic en la pestaña Grupos y realice la búsqueda del grupo al que desea asociar el usuario, 

luego haga clic en Agregar. 



 

 

 
 

Haga clic en la pestaña Roles y seleccione el rol que desea asociar al usuario, una vez finalice, 

haga clic en Actualizar.  

 

 
 

Para editar un usuario, haga clic sobre el usuario a modificar y seleccione la información que 

desea cambiar en cualquiera de las pestañas General, Grupos o Roles. Una vez modificada 

la información, guarde los cambios haciendo clic en Actualizar. 



 

 

 
 

7.1.3. Asociaciones  
 

Esta sección se subdivide en Grupos y Relaciones. 
 

7.1.3.1. Grupos 
 

En Grupos es posible crear y visualizar los grupos (creados manualmente o importados del 
directorio activo) que se usarán en las diferentes funcionalidades de la herramienta. En esta 
pestaña puede configurar el grupo de energía (grupo de ubicación) obligatorio para crear las 
políticas de uso de energía.  
 

Para crear un grupo, ingrese a Configuración > Generales > Asociaciones > Grupos.  
 

 

 



 

 
Al hacer clic en Agregar nuevo árbol, se visualizará un formulario con los campos Nombre 
nodo raíz y Descripción. Seleccione los roles para el grupo en el menú desplegable de la 
derecha.  
 

 
 
Puede jerarquizar grupos y subgrupos configurando un árbol de ubicación, para ello se requiere 
activar la opción: Predeterminar como árbol de ubicación. 
 

 
 
Haga clic en Guardar. Aparecerá un mensaje confirmando la creación del árbol. 
 
 



 

 
Para modificar un grupo, haga clic sobre el nodo y se visualizarán tres iconos circulares. Haga 

clic sobre  para activar el formulario que permite editar el grupo. 
 

 
 

Luego de hacer las modificaciones pertinentes, haga clic en el botón Guardar. Aparecerá un 
mensaje en la parte inferior de la pantalla confirmando que el grupo se almacenó 
satisfactoriamente. 
 

 
 

Para eliminar un grupo haga clic en .  



 

 
 
Aparecerá un mensaje para confirmar que desea eliminar esa agrupación y al aceptar, 
visualizará un mensaje en la parte inferior de la pantalla confirmando la eliminación del grupo.  
 

 
 
Para adicionar un usuario a un grupo, es necesario activar la sección de usuarios en el botón 

. Haga clic en el botón Agregar usuario que aparece a la derecha de la pantalla.  
 

 



 

 
Aparecerá una barra de búsqueda para encontrar el usuario que desea adicionar, selecciónelo 
y luego haga clic en el botón Agregar. 
 

 
 
Finalmente aparecerá un mensaje en la parte inferior de la pantalla confirmando la adición del 
usuario al grupo.  
 

 
 

Para eliminar un usuario, haga clic sobre el icono  que se encuentra en el recuadro de cada 
usuario; se visualizará un mensaje para verificar que desea eliminarlo; al hacer clic en Aceptar 
el usuario se eliminará del grupo. 
 



 

 
 
Aparecerá un mensaje en la parte inferior de la pantalla confirmando la eliminación del usuario 
para ese grupo.  
 

 
 
Para adicionar dispositivos a un grupo, es necesario activar la sección de dispositivos en el 

botón . Haga clic en el botón Agregar Dispositivo que aparece a la derecha de la 
pantalla. 
 

 



 

 
Aparecerá una barra de búsqueda para encontrar el dispositivo que desea adicionar, 
selecciónelo y luego haga clic en el botón Agregar. 
 

 
 
Aparecerá un mensaje en la parte inferior de la pantalla confirmando la correcta adición del 
dispositivo. 
 

 
 

Para eliminar un dispositivo, haga clic sobre el icono  que se encuentra en el recuadro de 
cada dispositivo, se visualizará un mensaje para verificar que desea borrarlo, haga clic en el 
botón Aceptar y el dispositivo se eliminará del grupo. 
 



 

 
 
Aparecerá un mensaje en la parte inferior de la pantalla confirmando la correcta eliminación del 
dispositivo.  

 

 
 

Puede configurar los permisos de control remoto sobre las máquinas de un grupo haciendo clic 

en el icono  que aparece al lado del nombre del grupo. Luego haga clic en Editar permisos 
para soporte remoto al lado derecho de la pantalla. Aparecerá una ventana en donde se 
pueden seleccionar grupos o usuarios (ubicándolos con la barra de búsqueda) y definir para 
cada uno el rol que tendrá sobre estas máquinas (Administrador/Gestor). 



 

  
 
 

7.1.3.2. Relaciones (a partir de versión 9.7.0) 
 
Las relaciones se crean para asociar un grupo de dispositivos con un usuario o grupo de 
usuarios. Esta asociación es necesaria para acceder remotamente a los dispositivos. 
 
Para ver el listado de relaciones, ingrese a Configuración > Generales > Asociaciones > 
Relaciones. Pude buscar por nombre y cambiar el orden del listado. 
 

 
 
Para crear una nueva relación, despliegue el menú Más opciones y elija Nueva relación. 
Diligencie el formulario de la derecha con los datos de la relación.  
 



 

 
 
Para editar una relación ya creada, haga clic en el botón Editar, aparecerá una ventana con la 
información de los grupos de dispositivos, usuarios y/o grupos de usuarios asociados a la 
relación. 
 

 
 
Luego de elegir los dispositivos y usuarios, finalice haciendo clic en Relacionar.  
 

7.1.4. Licencias 
 
En la sección Licencias se carga el archivo de licenciamiento de la consola para que funcione 
correctamente. Ver detalles en 6. Licenciamiento.  
 



 

7.1.5. Alertas 
 
En esta sección podrá realizar la configuración de las notificaciones sobre eventos específicos. 
Podrá modificar las alertas existentes, teniendo en cuenta la siguiente información:  
 

 Tipo de alerta: Hace referencia al nivel de relevancia de la alerta (bajo, medio, alto o 
crítico). 

 Estado: Puede ser activo o inactivo. Solo se notifica sobre alguna novedad cuando el 
estado de la alerta es activo. 

 Eliminar alertas: Cuando la opción de eliminación de alertas está habilitada se puede 
acceder a la configuración de la periodicidad de eliminación de las alertas (última 
semana, último mes o último año). 

 

 
 
 

7.1.6. Integración empresarial 
 

La sección de integración empresarial se compone de los siguientes cuatro módulos: 
 

7.1.6.1. LDAP 
 

La sincronización de ADM con el directorio activo de usuarios y grupos se realiza importando el 
directorio empresarial desde el módulo de LDAP.  
 
Para ingresar la información de autenticación del LDAP, diligencie los campos que se 
encuentran en la pestaña General al lado derecho de la pantalla y haga clic en Guardar.  
 



 

 
 
En la parte inferior de la pantalla aparecerá un mensaje confirmando que se ha guardado la 
información del directorio activo. 
 

 
 
A continuación, debe definir la información por la cual se va a realizar el filtro. Los campos de 
la pestaña Filtro son obligatorios para la importación del directorio, también es necesario 
cumplir con los filtros de sintaxis del LDAP para sincronizar la información.  
 
Tenga en cuenta que, dependiendo del tamaño de su pantalla, puede ser necesario desplazarse 
hacia abajo para visualizar todos los campos de la pestaña Filtro. 
 



 

 
 
 

 
 
La sincronización del LDAP, se puede ejecutar de manera inmediata o programada con una 
periodicidad de ejecución diaria, semanal o mensual. Para hacer esta configuración vaya a la 
pestaña Sincronización al lado derecho de la pantalla, llene los campos y haga clic en 
Guardar.   
 



 

 
 

7.1.6.2. Servidor de correo 
 

En el módulo Servidor de Correo podrá crear, actualizar y eliminar configuraciones de 
servidores de correo electrónico para las notificaciones que se enviarán a los usuarios desde la 
consola web. 
 
Para crear una nueva configuración de servidor de correo, despliegue el menú Más opciones 
y elija Correo. 
 

 
 
Complete el formulario. En caso de haber creado más de una configuración de servidor de 
correo, solo una de ellas puede estar marcada como configuración Por defecto. Antes de 
guardar, verifique que la configuración sea correcta haciendo clic en el botón Correo de prueba.  
 



 

 
 
Finalice haciendo clic en Guardar. Aparecerá un mensaje confirmando la correcta configuración 
del servidor de correo electrónico. 
 

7.1.6.3. Servidor Proxy 
 
En el módulo Proxy se debe ingresar la información del servidor proxy requerida para poder 
comunicarse con las estaciones de trabajo.  
 

 
 



 

7.1.6.4. CMDB 
 
En este módulo se ingresa la información para conectarse al servidor de Aranda CMDB y así 
poder gestionar los activos de la organización. La CMDB permite almacenar la información de 
los elementos de configuración de la infraestructura en su empresa (hardware y software) en 
un único repositorio de datos, lo cual se verá reflejado en reducción de costos, mayor eficiencia 
y mejora en los niveles de servicio respecto a sus recursos. 
 

7.1.6.4.1. Prerrequisitos 
 

 Credenciales del usuario con permisos de creación de CI 
 

 URL de conexión a la CMDB 
 

 Mapeo de campos adicionales de ADM a CMDB. Esto es opcional, aunque debe 
confirmarse en la pantalla de cada categoría, aún si no hay nada que mapear. 

 

 Proyecto predeterminado dentro de la CMDB para los CI a crear. 
 

7.1.6.4.2. Integración con Aranda CMDB Versión 8 
 
Dentro del módulo de CMDB elija la pestaña Conexión con CMDB. Allí podrá elegir el tipo de 
versión que desea configurar. Elija la versión 8. 
 
Luego ingrese los siguientes datos: URL del servicio, usuario y contraseña. Ahora haga clic en 
el botón Verificar conexión.  
 

 
 
Si los datos para la conexión son correctos, el botón cambiará a color verde con un mensaje 
confirmando la conexión exitosa; si los datos ingresados son incorrectos, el botón cambiará a 
color naranja con un mensaje informando la conexión fallida. 
 



 

 
 
Una vez la conexión sea exitosa, guarde la información haciendo clic en el botón Guardar. Si 
se almacena correctamente aparecerá un mensaje informando que la información se guardó 
correctamente. 
 
Si desea limpiar la conexión, haga clic en el botón Limpiar conexión. Se mostrará un mensaje 
solicitando confirmación de la acción. 
 

  
 
Si confirma la solicitud de limpiar la conexión, se borrará la información y aparecerá un mensaje 
informando que la información de la conexión se borró exitosamente. Tenga en cuenta que al 
borrar la conexión ADM, se borra toda la información relacionada con CMDB, incluyendo los CI 
que ya se habían sincronizado, por lo tanto, si se integra por segunda vez con la misma CMDB 
se pueden duplicar los CI. 
 

Configuración de campos de mapeo 

 
En esta sección se pueden mapear los campos de los elementos de ADM a los campos de los 
ítems de configuración (CI) de la CMDB. 
 



 

Importante: El mapeo de campos debe confirmarse por cada categoría de CI, aún si no hay 
campos adicionales para mapear.  
 

 
 
Aquí usted podrá hacer el mapeo de los campos adicionales que se obtendrán de la CMDB. 

 

Podrá seleccionar un campo de la CMDB con el campo adicional que se haya creado 

previamente. 

 



 

 
 

Una vez se tengan los campos que se desean mapear, se procede a guardar la información. Si 

la información se guardó correctamente aparecerá un mensaje de satisfacción.  

 

 
 

7.1.6.4.3. Integración con Aranda CMDB Versión 9 
 

En Configuración > Generales > Integración empresarial > CMDB, elija la pestaña 
Conexión con CMDB y seleccione la versión 9. Ingrese allí los siguientes datos: URL del 
servicio, usuario y contraseña. Haga clic en el botón Verificar conexión. 
 



 

 
 

Si los datos para la conexión son correctos, el botón cambiará a color verde con un mensaje 
confirmando la conexión exitosa; si los datos ingresados son incorrectos, el botón cambiará a 
color naranja con un mensaje informando la conexión fallida. 
 

 

Una vez la conexión sea exitosa, guarde la información haciendo clic en el botón Guardar. Si 
se almacena correctamente aparecerá un mensaje informando que la información se guardó 
correctamente. 
 



 

 

Si desea limpiar la conexión, haga clic en el botón Limpiar conexión. Se mostrará un mensaje 
solicitando confirmación de la acción. 
 

 
 
Si confirma la solicitud de limpiar la conexión, se borrará la información y aparecerá un mensaje 
informando que la información de la conexión se borró exitosamente. Tenga en cuenta que al 
borrar la conexión ADM, se borra toda la información relacionada con CMDB, incluyendo los CI 
que ya se habían sincronizado, por lo tanto, si se integra por segunda vez con la misma CMDB 
se pueden duplicar los CI. 
 
Configuración de campos de mapeo 

 
En esta sección se pueden mapear los campos de los elementos de ADM a los campos de los 
ítems de configuración (CI) de la CMDB. 
 
Importante: El mapeo de campos debe confirmarse por cada categoría de CI, aún si no hay 
campos adicionales para mapear.  
 



 

 
 

Puede seleccionar un modelo de CI para generar su configuración. 

 
 

Una vez seleccionado un modelo de CI, aparecerán los posibles campos de CI para el mapeo. 

 



 

 

Aquí usted podrá hacer el mapeo de los campos adicionales que se obtendrán de la CMDB. 

 
 

Podrá seleccionar un campo de la CMDB con el campo adicional que se haya creado 

previamente. 

 



 

 

Una vez se tengan los campos que se desean mapear, se procede a guardar la información, si 

la información se guarda correctamente aparecerá un mensaje de satisfacción. 

Nota: Tenga en cuenta que, al alterar la conexión de la CMDB, desencadenará la eliminación de todos los 

datos de sincronización almacenados en el producto (ADM), esto no altera los datos previamente 

exportados y almacenados en la CMDB. De igual manera, al reconectar el producto (ADM) a una CMDB 

con datos previamente sincronizados resultará en problemas de integración por duplicidad de datos. Se 

recomienda eliminar todos los datos de sincronización exportados a la CMDB (procedimiento manual) por la 

anterior instancia de ADM. 

 

7.1.7. Configuración API (a partir de versión 9.8.0) 
 

La API permite desarrollar e integrar el software de ADM con otras aplicaciones de software. 

 

7.1.7.1. Token de autorización 
 

Para poder enviar peticiones a la API se requiere un token de autorización que se genera 

desde la consola web siguiendo el siguiente procedimiento: 

a) Diríjase a Configuración > Generales > Configuración API 

 



 

 
 

b) Haga clic en Más opciones y en la opción Token 

 

 
 

c) Diligencie los datos del formulario y haga clic en Guardar 

 



 

d) Haga clic en Copiar para obtener el token 

 

 
 

El método de autenticación es Bearer, por lo tanto, el token debe ir incluido en un header que 

debe llamarse ‘X-Authorization’ 

Ejemplo: 

 
 

7.1.7.2. Operaciones expuestas por ADM 
 

7.1.7.2.1. Distribución 
 

 Obtener listado de proyecto de distribución  

Verbo: GET 

Url:   {url}/distribution 

Parámetros para esta petición: 

Campo Descripción Tipo Obligatorio Posibles valores 

search Valor por el cual se filtrará en la búsqueda Texto no   

orderField Campo por el cual se ordenará el listado Texto si 

creatorUserName, 

description, 

ExecutorUserName, 

ExecutorUserName 

orderType 
Campo que indica el tipo de ordenamiento, 

ascendente o descendente 
Texto si ASC, DESC 

pageSize 
Campo que indica la cantidad de resultados 

que se espera en la respuesta  
Entero si   
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pageIndex 

Campo que indica el número de resultado que 

hemos obtenido en consultas anteriores. Este 

campo se usa en conjunto con pageSize para 

la paginación 

Entero si   

 

  Respuesta del API: 

▪ Código: 200 – Successful - Respuesta: 

Campo Descripción Tipo 

creationDate Fecha de creación de la distribución Fecha 

creatorUserName Nombre del usuario que creó la distribución Texto 

description Descripción que se dio a la distribución Texto 

id Identificador de la distribución Entero 

lastExecutionDate Fecha de la última ejecución que se hizo de esta distribución Fecha 

name Nombre que se le asignó a la ejecución Texto 

packageCount Conteo de paquetes que contiene la distribución Entero 

platform Tipo de plataforma en la que se creó la distribución Texto 

type Tipo de distribución agente o software Texto 

updateDate Fecha de actualización del proyecto Fecha 

 

▪ Código: 400 - Bad request - Respuesta: Mensaje con descripción del error 

▪ Código: 500 - Internal Error Server - Respuesta: Mensaje con descripción del error 

- BadRequest los parámetros de búsqueda no se envían  

- ValidationError si no se envía uno de los valores obligatorios 

 

7.1.7.2.2. Software 
 

 Obtener listado de software 

Verbo: GET 

Url:   {url}/software 

Parámetros para esta petición: 

Campo Descripción Tipo Obligatorio Posibles valores 

search Valor por el cual se filtrara en  la búsqueda Texto no   

orderField Campo por el cual se ordenara el listado Texto si 

category, 

manufacturer, 

name 

orderType 
Campo que indica el tipo de ordenamiento, 

ascendente o descendente 
Texto si ASC, DESC 
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pageSize 
Este campo indica la cantidad de resultados 

que se espera en la respuesta  
Entero si   

pageIndex 

este campo indica el número de resultado que 

hemos obtenido en consultas anteriores, este 

campo se usa en conjunto con pageSize para 

la paginación 

Entero si   

 

Respuesta del API: 

▪ Código: 200 – Successful Respuesta: 

Campo Descripción Tipo 

Id Identificador del software Entero 

installations Obtiene la cantidad de dispositivos donde se encuentra instalado Entero 

IsInventory Indica si es del inventario (True = si, False = no) Booleano 

manufacturer nombre del fabricante del software Texto 

manufacturerId identificador del fabricante del software dentro de ADM Entero 

name Nombre del software Texto 

platform Plataforma para la que fue creado el software Texto 

type Tipo de software Texto 

version Versión del software Texto 

 

▪ Código: 400 - Bad request Respuesta: Mensaje con descripción del error 

▪ Código: 500 - Internal Error Server Respuesta: Mensaje con descripción del error 

- BadRequest los parámetros de búsqueda no se envían  

- ValidationError si no se envía uno de los valores obligatorios 

 

7.1.7.2.3. Dispositivos 
 

 Obtener listado de dispositivos 

Verbo: GET 

Url:  {url}/device 

Parámetros para esta petición que se deben enviar en el cuerpo de la petición: 

Campo Descripción Tipo Obligatorio Posibles valores 

search Valor por el cual se filtrará en la búsqueda Texto no   

orderField Campo por el cual se ordenará el listado Texto si 

name, userName,  

description, 

responsibleUserName 
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orderType 
Campo que indica el tipo de ordenamiento, 

ascendente o descendente 
Texto si ASC, DESC 

pageSize 
Campo que indica la cantidad de resultados que se 

espera en la respuesta  
Entero si   

pageIndex 

Campo que indica el número de resultado obtenido en 

consultas anteriores. Este campo se usa en conjunto 

con pageSize para la paginación 

Entero si   

 

Respuesta del API: 

▪ Código: 200 – Successful Respuesta:  

Campo Descripción Tipo 

agentProfile Describe el perfil de agente que tiene asignado el dispositivo Texto 

agentVersion Describe la versión del perfil del agente Texto 

completeIpAddress Dirección IP del dispositivo Texto 

creationDate Fecha de creación del dispositivo en ADM Texto 

daysSinceLastInventory Días desde que se hizo el ultimo inventario del dispositivo Entero 

description Descripción que se le ha dado al dispositivo Texto 

discovery Informa si el dispositivo fue descubierto Booleoo 

diskUsage Porcentaje de uso del disco duro Numérico 

domain Dominio al cual pertenece el dispositivo Texto 

id Identificador del dispositivo Entero 

ipRegistred Ip con la que fue registrado el dispositivo Texto 

lastInventory Fecha en la que se hizo el ultimo inventario Fecha 

manufacturer Fabricante del dispositivo Texto 

memoryUsage Porcentaje del uso de la memoria Numérico 

model Modelo del dispositivo Texto 

name Nombre del dispositivo Texto 

operatingSystem Sistema operativo del dispositivo Texto 

operatingSystemVersion Versión del sistema operativo instalado en el dispositivo Texto 

responsibleUserEmail Correo electrónico del responsable del dispositivo Texto 

responsibleUserId Identificador del responsable del dispositivo Texto 

responsibleUserName Nombre del responsable de la maquina Texto 

serial Serial de la maquina Texto 

status Estado del dispositivo Texto 

type Tipo de dispositivo (PC, servidor, laptop) Texto 

userName Nombre del usuario en la maquina Texto 

virtualization Tipo de virtualización (Esxi55, HyperV2) Texto 



 

 

▪ Código: 400 - Bad request Respuesta: Mensaje con descripción del error 

▪ Código: 500 - Internal Error Server Respuesta: Mensaje con descripción del error 

- BadRequest los parámetros de búsqueda no se envía  

- ValidationError si no se envía uno de los valores obligatorios 

 

 

 Eliminar los archivos de una extensión especifica en un dispositivo 

Verbo: POST 

Url:   {url}/device/{id}/extension/{extension} 

Parámetros para esta petición: 

Campo Descripción Tipo Obligatorio Posibles valores 

id 
Representa el identificador del dispositivo al cual se le 

van a eliminar los archivos. 
Entero si   

extension 

Extensión del archivo que se quiere eliminar del 

dispositivo. 
Texto si jpg, png, pdf, Etc.. 

 

Respuesta del API: 

▪ Código: 200 – Successful Respuesta: true 

▪ Código: 400 - Bad request Respuesta: Mensaje con descripción del error 

▪ Código: 500 - Internal Error Server Respuesta: Mensaje con descripción del error 

- BadRequest si la extensión es vacía. Si el id del dispositivo no es mayor a 1  

- ValidationError si no se envía uno de los valores obligatorios 

 

 

 Reiniciar un dispositivo 

Verbo: POST 

Url: {url}/device/{id}/restart 

Parámetros para esta petición: 

Campo Descripción Tipo Obligatorio Posibles valores 

id 
Representa el identificador del dispositivo en el cual se 

va a ejecutar la acción. 
Entero si   

 

Respuesta del API: 

▪ Código: 200 – Successful Respuesta: true 

▪ Código: 400 - Bad request Respuesta: Mensaje con descripción del error 

▪ Código: 500 - Internal Error Server Respuesta: Mensaje con descripción del error 

- BadRequest Si el id del dispositivo no es mayor a 1  

- ValidationError si no se envía uno de los valores obligatorios 
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 Enviar un mensaje a un dispositivo 

Verbo: POST 

Url: {url}/device/{id}/message/{text} 

Parámetros para esta petición: 

Campo Descripción Tipo Obligatorio Posibles valores 

id 
Representa el identificador del dispositivo en el cual se 

va a ejecutar la acción. 
Entero si   

text Mensaje que se quiere enviar al dispositivo. Texto si hello world! 

 

Respuesta del API: 

▪ Código: 200 – Successful Respuesta: true 

▪ Código: 400 - Bad request Respuesta: Mensaje con descripción del error 

▪ Código: 500 - Internal Error Server Respuesta: Mensaje con descripción del error 

- BadRequest Si el id del dispositivo no es mayor a 1. Si el mensaje es vacío o no se 

envía. 

- ValidationError si no se envía uno de los valores obligatorios 

 

 Encender un dispositivo 

Verbo: POST 

Url: {url}/device/{id}/wakeonlan 

Parámetros para esta petición: 

Campo Descripción Tipo Obligatorio Posibles valores 

id 
Representa el identificador del dispositivo en el cual se 

va a ejecutar la acción. 
Entero si   

 

Respuesta del API: 

▪ Código: 200 – Successful Respuesta: true 

▪ Código: 400 - Bad request Respuesta: Mensaje con descripción del error 

▪ Código: 500 - Internal Error Server Respuesta: Mensaje con descripción del error 

- BadRequest Si el id del dispositivo no es mayor a 1  

- ValidationError si no se envía uno de los valores obligatorios 

 

 Desinstalar un software de un dispositivo 

Verbo: POST 

Url {url}/device/{id}/software/{softwareId}/uninstall 
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Parámetros para esta petición: 

Campo Descripción Tipo Obligatorio Posibles valores 

id 
Representa el identificador del dispositivo en el cual se 

va ejecutar la acción. 
Entero si   

softwareId 

Representa el identificador del software que se quiere 

desinstalar. 
Entero si   

 

Parámetros para esta petición que se deben enviar en el cuerpo de la petición: 

Campo Descripción Tipo Obligatorio Posibles valores 

uninstallString 

Describe el comando para desinstalación 

silenciosa. 
Texto si 

comando para 

cada aplicación 

 

Respuesta del API: 

▪ Código: 200 – Successful Respuesta: true 

▪ Código: 400 - Bad request Respuesta: Mensaje con descripción del error 

▪ Código: 500 - Internal Error Server Respuesta: Mensaje con descripción del error 

- BadRequest Si el id del dispositivo no es mayor a 1. Si no se envía la cadena de 

instalación 

- ValidationError si no se envía uno de los valores obligatorios 

 

 Distribuir software/agente a un dispositivo 

Verbo: POST 

Url {url}/device/{id}/distribution/{distributionId} 

Parámetros para esta petición: 

Campo Descripción Tipo Obligatorio Posibles valores 

id 
Representa el identificador del dispositivo en el cual se 

va a ejecutar la acción. 
Entero si   

distributionId 

Representa el identificador de la distribución que se va 

a ejecutar. 
Entero si   

 

Parámetros para esta petición que se deben enviar en el cuerpo de la petición: 

Campo Descripción Tipo Obligatorio Posibles valores 

executionName 

Nombre que se le va dar a la ejecución. Si no se 

envía, el nombre será la fecha en que se crea la 

ejecución. 

Texto No   

 

Respuesta del API: 



 

▪ Código: 200 – Successful Respuesta: el siguiente es el cuerpo de la respuesta, donde 

se encuentra el ID de la ejecución 

Campo Descripción Tipo 

id Identificador de la ejecución creada Entero 

setupProjectId Identificador del proyecto de distribución enviado Entero 

executionName Nombre de la ejecución creada Texto 

 

▪ Código: 400 - Bad request Respuesta: Mensaje con descripción del error 

▪ Código: 500 - Internal Error Server Respuesta: Mensaje con descripción del error 

- BadRequest Si el id del dispositivo no es mayor a 1. Si el id de la distribución no es 

mayor a 0 

- ValidationError si no se envía uno de los valores obligatorios 

 

 

7.2. ADM  
 

7.2.1. Credenciales 
 
En este módulo se configuran las credenciales que se requieren para todas las operaciones de 
ADM. Para generar una nueva credencial, ingrese a Configuración > ADM > Credenciales, 
luego haga clic en el menú desplegable de Más opciones y seleccione la opción Nuevo. 
Ingrese la información solicitada en el formulario de contraseñas y haga clic en Guardar. 
  
 

 
 



 

Tenga en cuenta que cuando el usuario pertenece a un dispositivo, debe indicarse el nombre 
de dicho dispositivo en el campo Usuario. A continuación, se le indicará una forma de obtener 
el nombre del dispositivo a través de la línea de comandos de Windows. 

 

 
 

7.2.2. Comunicaciones 
 

Ingrese a Configuración > ADM > Comunicaciones y visualizará un árbol cuyo nodo principal 
es el RepServer, este siempre será visible y solo debe existir uno en estado activo. Del 
RepServer se despliegan todos los Conserver que se comunican a él. 
 

 
 

7.2.2.1. Configuración del RepServer 
 

Al acceder por primera vez a la consola es necesario configurar la dirección del nodo de 
comunicaciones. Para obtener dicha dirección, ingrese al IIS (Internet Information Services) 
> Sitios >Sitios por defecto > Repserver. 
 



 

 
 

Haga clic en Browse (navegar) por el puerto y se abrirá un navegador con la URL de la 

aplicación web. En este caso la URL es https://localhost/Repserver/, reemplace localhost por la 

dirección IP del dispositivo o el nombre.  

Pegue esta URL en el campo Dirección nodo de comunicaciones. En el campo 

Almacenamiento de archivos, ingrese la ruta donde van a permanecer los archivos 

temporalmente, luego haga clic en Probar conexión y Guardar. Al finalizar, se debe visualizar 

una pantalla informando que el Repserver se encuentra en línea.  
 

 
 

En la pestaña Comunicación de agente ingrese la información correspondiente a la 

configuración global para las comunicaciones del agente. 

https://localhost/Repserver/


 

 
 
Active la Configuración P2P para poder descargar archivos a través de red P2P (Peer to Peer). 
Una vez activo se habilitarán los siguientes campos: 
 

 Puerto de descarga archivo P2P. 

 Retención de archivos. 

 Velocidad de descarga. 

 Velocidad de subida. 
 

 
 

7.2.2.2. Configuración de Conservers 
 
Al instalar un Conserver todos los archivos se guardan en la ruta C:\ Program Files (x86) \ 
Aranda \ Conserver. Configure el archivo Aranda.Conserver.Windows.Service.exe.config de la 
siguiente manera para que se comunique con el Repserver: 
 



 

Configuración appSettings 

<add key="serverAddress" value="Dirección del Repserver/"/> Dirección donde se encuentra el Repserver  

<add key="enableProxy" value="false"/> 
En caso de usar Proxy se habilita la etiqueta 
enableProxy con valor "true"  

<add key="proxyAddress" value=""/> Dirección del proxy  

<add key="proxyUser" value=""/> Usuario del Proxy  

<add key="proxyPassword" value=""/> Password del proxy  

<add key="logLevel" value="Information"/> 
Nivel de verbosidad log del conserver; 
"Information", "Debug", "Detailed", "verbose". Por 
defecto se encuentra parametrizado "Information".  

<add key="privateIp" value="Ip"/> 
Identificador en la red Interna del Conserver, debe ir 
la IP.  

<add key="publicIp" value="Ip"/> 
Identificador de red del conserver desde el exterior, 
debe ir la IP. (En Caso de que no se requiera se 
coloca la misma dirección Ip privada).  

<add key="mqttServerPort" value="1884"/> 
Puerto de Comunicación de mqtt, por defecto se 
encuentra parametrizado el "1884".  

<add key="mqttIp" value="Ip"/> Identificador de Mqtt en la red Interna, debe ir la IP.  

<add key="publicServerPort" value="80"/> 
Puerto de Comunicación red pública de Conserver, 
por defecto se encuentra parametrizado el "80".  

<add key="privateServerPort" value="80"/> 
Puerto de Comunicación red privada de Conserver, 
por defecto se encuentra parametrizado el "80".  

<add key="p2pPort" value="9501"/> 
Puerto para conexiones p2p, por defecto se 
encuentra parametrizado el "9501".  

<add key="maxDistributionSleepMsPerThread" value="8"/>  

<add key="maxDistributionThreads" value="4"/> 
Estos dos últimos tag son utilizados para el 
funcionamiento interno del sistema, no se deben 
modificar.  

 

         

 
Inicie el servicio ‘Aranda Conserver V9’, para permitir la comunicación con el Repserver.  
 



 

 
 

En la consola ADM, en Configuración > ADM > Comunicaciones, en el árbol de 
comunicaciones haga clic sobre el nodo del Repserver, para desplegar todos los Conserver que 
se están comunicando.  
 

 

Cada Conserver debe incluirse dentro del perfil del Agente. Para ello ingrese a Configuración 

> ADM > Perfiles Agente y seleccione el perfil de agente que desee modificar. En la sección 

Lista de conservers disponibles elija de las opciones desplegadas el nombre del Conserver 

a incluir. Finalice haciendo clic en Guardar. 



 

 

NOTA: En caso de perder la conexión con un Conserver, el Agente intentará restablecer la 
comunicación con los conservers almacenados en la lista de Conservers. 
 

7.2.2.3. Descubrimiento de dispositivos (a partir de versión 9.7.0) 
 
El descubrimiento de dispositivos se realiza solo la primera vez que se desea instalar el agente 
a un dispositivo. Siga el siguiente procedimiento para configurar el descubrimiento de 
dispositivos. 
 
Ingrese a Configuración > ADM > Comunicaciones. En la pestaña Configuración edite la 
información para conectar el nodo de comunicaciones. 
 

 
 



 

En la pestaña Descubrimiento elija si desea hacer el descubrimiento desde un Directorio 
empresarial o por Rango de IP’s y diligencie el formulario según corresponda. 
 

 
 

En caso de elegir Rango de IP’s, puede agregar los rangos manualmente o importar un archivo 
CSV, y seleccionar los protocolos para la comunicación.  
 

 
 

7.2.3. Perfiles agente 
 

El agente debe tener un perfil que es necesario configurar según las tareas que este vaya a 

realizar en el dispositivo. Dichas tareas pueden ser: programación de inventarios, sincronización 

de datos, inventarios, licenciamiento, distribución, actualizaciones, control de energía y control 

remoto.  



 

Para configurar el perfil del agente, ingrese a Configuración > ADM > Perfil Agente, 

despliegue la lista Más opciones y seleccione Perfil del agente.  

 

 
 

Al costado derecho, se cargará automáticamente la configuración de perfil de agente que ADM 

trae por defecto. Puede cambiar esta configuración y darle un nuevo nombre; al guardar, el 

nuevo perfil de agente se visualizará en el listado de perfiles, identificando el que esté marcado 

como perfil por defecto.  

 

 
 

Para eliminar un perfil de agente, basta con hacer clic sobre el icono de la parte superior 

derecha. Se mostrará un mensaje confirmando la eliminación. 



 

 

 
NOTA: 

 Los perfiles de agente marcados como Por defecto no se pueden eliminar. Para eliminar 

estos perfiles se debe crear otro perfil y marcarlo como Por defecto. 

 Los dispositivos asociados al perfil eliminado ahora quedaran asociados al perfil por 

defecto. 

 

7.2.4. Catálogo de aplicaciones 
 

El catálogo de aplicaciones se utiliza como repositorio del módulo de actualizaciones, su 
funcionalidad principal es descargar todos los parches y mantenerlos en un contenedor 
localizado en los servidores de comunicaciones para utilizarlos en el módulo de actualizaciones. 
 

Ingrese a Configuración > ADM > Catálogo de aplicaciones y elija los días y la hora para 
conectarse al catálogo para descargar los parches. La descarga del catálogo de actualizaciones 
toma aproximadamente una hora. 
 

 

 



 

7.2.5. Paquetes (a partir de versión 9.6.1) 
 

Este módulo permite cargar ejecutables con extensiones BAT, MSI, MSU y EXE, creando 

paquetes útiles en los proyectos de distribución de agente y software; teniendo en cuenta que 

estos tienen una única configuración de arquitectura y sistema operativo. 

 

7.2.5.1. Creación de paquetes de software  
 
Para configurar paquetes de software, ingrese a Configuración > ADM > Paquetes, despliegue 
la lista Más opciones y seleccione la opción Paquete. 
 
En el formulario de la derecha, en Tipo del paquete elija Software y diligencie la información 
solicitada.  
 

 

 
En la sección Tipo de resultado puede elegir el mensaje a mostrar al finalizar la correcta 
instalación del paquete. Hay dos opciones: 
 

 Código de retorno de programa: muestra en la consola el mensaje predeterminado “La 
operación se completó correctamente”.  
 

 Ruta absoluta de archivo: permite al usuario definir el mensaje a mostrar en la consola 
al finalizar la correcta instalación del paquete. Para ello se le solicitará al usuario la ruta 
de un archivo .txt con el texto deseado.  
NOTA: El archivo y la ruta deben estar en el dispositivo donde se distribuirá el software, 
es decir, en el dispositivo que tiene instalado el agente. 
 



 

 
 
En la sección Líneas de comandos de Instalación ingrese la opción de instalación silenciosa 

para que en el momento de la ejecución no se solicite ninguna información al usuario. 

Finalmente seleccione el archivo.  
 

7.2.5.2. Creación de paquetes de agente 
 
Para configurar paquetes de agente, ingrese a Configuración > ADM > Paquetes, despliegue 
la lista Más opciones y seleccione la opción Paquete: 
 

 
 
En el formulario de la derecha, en Tipo del paquete elija Agente. Una vez seleccionado el 
archivo la información del formulario se diligenciará automáticamente. 
 
Nota: El agente no es soportado para distribuciones Linux de 32 bits  
 



 

 
 

7.2.6. Medición 
 

Para ingresar haga clic en Configuración > ADM > Medición. En esta sección se configura el 
tiempo durante el cual se guarda la información de las mediciones sobre los dispositivos. 
 
NOTA: Tenga en cuenta que esta acción se realiza únicamente sobre agrupaciones de 
ejecutables (ver 7.1.3 Grupos). 
 

 
 
 



 

7.2.7. Configuración de energía 
 

Para estimar el ahorro en energía y dinero generado por las políticas de energía, es necesario 

configurar en este módulo los precios de energía. Para ello, diríjase a Configuración > ADM > 

Configuración Energía, e ingrese el precio en dólares del KW por hora, según el horario y el 

grupo de ubicación. Finalice haciendo clic en Guardar. 

 
 

7.2.8. Campos adicionales 
 

Para configurar los campos adicionales, ingrese a Configuración > ADM > Campos 

adicionales y seleccione el tipo de dispositivo. Para crear un campo adicional, seleccione la 

opción Nuevo campo adicional. 
 

 



 

 

Ingrese la información requerida en el formulario que se despliega. En caso de tener más de un 

campo creado, podrá determinar el orden en que se diligenciará la información adicional en el 

dispositivo. 

Estos son los tipos de campo disponibles: 

 

Tipo de campo Descripción 

Texto corto Cadena de texto corto con longitud máxima de 55 caracteres 

Entero Valor numérico 

Fecha completa Fecha en formato dd/MM/yyyy HH:mm 

Hora Hora en formato HH:mm 

Fecha Fecha en formato dd/MM/yyyy 

Lista de opciones Despliega un listado de opciones con selección de una única opción 

Texto largo Bloque de texto con longitud máxima de 255 caracteres 

Booleano Estados activo/inactivo 

Decimal Valor numérico con separador de decimales 

Vínculo Enlace de navegación 

 

Una vez diligenciado el formulario, haga clic en Agregar. 
 

 
 
El nuevo campo adicional aparecerá creado. Finalice haciendo clic en Guardar. 
 



 

 
 

El campo creado se visualizará en la pestaña Información adicional de los dispositivos que 

sean del mismo tipo al configurado anteriormente. 

 
 

7.2.9. Registro de eventos (Eventlog) 
 

Este módulo le permite visualizar cada uno de los eventos generados por la aplicación. Puede 

filtrar y ordenar la información que desee ver de los eventos. 

 



 

 
 

 

8. Inventario 
 

En esta sección podrá gestionar los inventarios de dispositivos y hardware.  

 

8.1. Dispositivos 
 

En Inicio > Inventario > Dispositivos encontrará un listado de los dispositivos que podrá filtrar 
por criterios como tipo, estado, sistema operativo, fabricante y versión de agente. 
 

 



 

 
En la lista de dispositivos se observa un resumen de cada dispositivo, la fecha del último 
inventario y el estado del dispositivo. Los dispositivos que aparecen con la etiqueta Sin Reporte 
son los que han sido descubiertos en el último mes y a los cuales no se les ha instalado un 
agente.  
 
Podrá seleccionar uno o varios dispositivos con el fin de realizar acciones masivas sobre ellos. 
A la derecha podrá ver el detalle de cada dispositivo junto con las acciones disponibles. 
 

8.1.1. Acciones 
 

Las siguientes son las acciones disponibles para ejecutar sobre los dispositivos: 

  

8.1.1.1. Obtener inventario 
 
El inventario se puede obtener de diferentes formas: 
 

 La primera vez que se instala el agente, se generan los diferentes inventarios, entre esos 
el de HW/SW. 
 

 Otra manera es desde la consola ADM, ingresando al menú Inventario > Dispositivos. 
Allí debe seleccionar los dispositivos disponibles y luego hacer clic en la acción Obtener 
inventario. 
 

 
 
En la lista desplegable Tipo de Inventario seleccione HW/SW. 
 



 

 
 
Es posible obtener el inventario inmediatamente o programarlo. El agente genera un archivo 
AAM que se encuentra cifrado.   
 
El agente envía el archivo al Repserver, para que se procese y actualice la información en la 
base de datos; es posible verificar si se realizó la actualización, en la tarjeta del dispositivo 
pasados algunos minutos. 
 

 
 

8.1.1.2. Actualización del CI 
 

Al seleccionar la pestaña CI en la hoja de vida del dispositivo se cargará la información; en caso 
de no tener ningún campo mapeado, aparecerá una marca de agua indicando que se deben 
configurar los campos de mapeo o que se debe actualizar el CI para traer la información 
actualizada. 



 

 
 

Al hacer clic sobre la acción de actualizar CI se desplegarán los botones de confirmación. 
 

 
 

Haga clic en Aceptar para traer la información actualizada de los campos de CI del dispositivo 
previamente configurados en la CMDB. Aparecerá un mensaje de éxito cuando la consulta se 
ha hecho correctamente.  
 

 



 

8.1.1.3. Control remoto 
 
Para realizar control remoto se debe tener configurado previamente lo siguiente: 
 

 El perfil del agente debe tener activo el producto de control remoto (Ver: 7.2.3. Perfil Agente). 
 

 Se debe instalar el componente Aranda.ADM.Utils.Installer.exe en el dispositivo (Ver: 5.4. 
Instalación del visor de soporte remoto) 

 

 Su dispositivo debe estar asociado a un grupo que contenga permisos para realizar control 

remoto. Para esto siga los siguientes pasos:  

 

En Configuración > Generales > Grupos haga clic en el icono  que aparece al lado del 

nombre del grupo al que desea otorgar permisos de control remoto. Luego haga clic en Editar 

permisos para soporte remoto al lado derecho de la pantalla.  

 

 

Aparecerá una ventana solicitando agregar grupos o usuarios y definir para cada uno el rol que 

tendrá sobre estas máquinas (Administrador/Gestor). 

 



 

Finalizada esta acción, haga clic sobre el botón Agregar Dispositivo para agregar el dispositivo 
al cual se desea acceder remotamente. 
 

 
 

Busque el dispositivo y haga clic en Agregar. 
 

 
 

Verifique que se haya agregado el dispositivo correctamente (en la parte inferior de la pantalla 
se muestra un mensaje de confirmación). 
 

 



 

  

En caso de querer realizar control remoto omitiendo las autorizaciones debe seleccionar el campo Omitir 

autorización en la configuración de roles del grupo. 

 

El rol 'Remote Support Administrator' ya tiene seleccionada esta opción por defecto.  

 

 
  

NOTA: Si el dispositivo de destino ya tiene una sesión iniciada por RPC (Remote Procedure Call), NO 

podrá realizar control remoto desde la consola de ADM a menos que tenga habilitado el campo 'Omitir 

autorizaciones'. 

 
Una vez realizada la configuración anterior, haga clic en Control Remoto del dispositivo 
seleccionado. 
 

 
 

Haga clic en el botón Aceptar.  
 



 

 
 

Se visualizará un mensaje solicitando abrir una URL para acceder al control remoto de la 
máquina. 
 

 
 
Se mostrará una pantalla con la imagen del dispositivo a través de control remoto. 
 

 



 

 
En caso de requerir que no se soliciten las credenciales de autenticación para establecer una 
conexión de control remoto a un dispositivo, se debe agregar en la tabla 'AFW_SETTINGS' de 
la base de datos la configuración que se muestra a continuación: 
 

 
 

Nota: El control remoto necesita de una confirmación para poder ejecutarse. En los navegadores que tengan 
habilitada la opción de "Bloquear ventanas emergentes" no se podrá visualizar el mensaje. Deshabilite esa 
opción para poder ejecutar el visor de control remoto normalmente. 

 

 
 

NOTA Al momento de hacer la grabación, la resolución quedará ajustada según el tamaño de la ventana 
del visor. 

 
Para obtener un registro del control remoto realice las siguientes configuraciones: 

 
a) Dentro de la carpeta de C:\ProgramFiles\Aranda\ADM Utils se encuentra un archivo con el 

nombre "Aranda.AVS.Viewer.exe.Config", ábralo con algún editor de texto. 
 
b) Cambie la linea: "<add key="logLevel" value="Information" />" por "<add key="logLevel" 

value="Debug" />" 
 
c) Ejecute control remoto desde la consola de ADM. Inmediatamente se creará un archivo en 

la ruta: 
 

C:\ProgramData\Aranda\Aranda.AVS.Viewer.Application\RemoteControl.log 



 

 

8.1.1.4. Distribuir agente 
 
Permite realizar la distribución de agentes para lo cual deberá seleccionar uno de los proyectos 
de distribución de software previamente creados en el módulo de distribución. Deberá definir si 
desea ejecutarlo inmediatamente o programarlo para una fecha futura y las credenciales de 
ejecución. 
 

 
 

8.1.1.5. Distribuir proyecto 
 
Permite realizar la distribución de un proyecto de software previamente configurado al 
dispositivo seleccionado, haciendo uso de una contraseña para su ejecución. 
 

 



 

Deberá definir si desea ejecutarlo inmediatamente o programarlo para una fecha futura y las 
credenciales de ejecución. 
 

 
 

8.1.1.6. Más acciones 
 

 
 
Permite acceder a un listado con las siguientes acciones adicionales para realizar sobre el 
dispositivo: 
 

 Ejecutar comando 
 
Aquí podrá enviar líneas de comando a un dispositivo según el sistema operativo que este 
tenga (Linux, Mac o Windows).  



 

 

 
 
Deberá definir el usuario a nombre del cual se ejecutará dicho comando y si desea ejecutarlo 
inmediatamente o programarlo para una fecha futura.   
 

 
 
 

 Eliminar dispositivos 

Esta acción retira del inventario el dispositivo seleccionado y toda su información relacionada. 
 



 

 
 
 

 Reiniciar dispositivo 
 
Esta acción reinicia el dispositivo seleccionado. Puede ejecutar el reinicio inmediatamente o 
programarlo para una fecha futura. 
 

 
 
 

 Actualizar agente (a partir de versión 9.6.1) 
 
Esta acción actualiza el agente del dispositivo seleccionado a una versión superior que se 
haya cargado previamente.  
 



 

 
 
Luego de aceptar, el agente se actualizará y enviará un inventario de AAM para notificar la 
nueva versión del agente.  
 

 
 
 

 Apagar dispositivo 
 
Puede apagar el dispositivo inmediatamente o programarlo para una fecha futura. 
 

Nota: Esta acción solo funciona en dispositivos con "WakeOnLan". 

 



 

 
 
 

 Encender dispositivo 
 
Esta acción se ejecuta inmediatamente. 

 
 
 

 Sincronizar reloj 
 

Esta acción se emplea para que el reloj del dispositivo seleccionado concuerde con el del 
servidor donde se instaló la consola ADM. 
 

Nota: En MacOS se debe reiniciar el dispositivo para evidenciar el cambio. 



 

 

 
 
 

 Borrar archivos por extensión 
 

Esta acción le permite eliminar todos los archivos que tengan una misma extensión dentro del 
dispositivo seleccionado. Es especialmente útil para borrar archivos malignos o liberar espacio 
eliminando masivamente archivos innecesarios. El borrado puede ejecutarse inmediatamente 
o programarse para una fecha futura. 
 

 
 
 

 Cambiar perfil del agente 
 

Esta acción permite cambiar el perfil del agente instalado en el dispositivo por otro perfil de 
configuración que se haya creado previamente en la consola ADM. 



 

 

 
 
 

 Enviar mensaje 

Con esta acción podrá enviar mensajes a los dispositivos seleccionados. Es útil para notificar a 
los usuarios de los dispositivos acerca de algún evento como problemas operativos o cambios 
en la red o en el servidor. 

 
 
 

 Asignar usuario responsable 

Aquí podrá buscar y seleccionar al usuario que será responsable de los dispositivos 
seleccionados.  



 

 
 
 

 Resolver conflictos 

Esta acción le permite resolver conflictos de hardware duplicado y de identificador duplicado en 
el dispositivo con dos soluciones posibles que deben aplicarse así: 
 

Conflicto Soluciones 

 
Hardware duplicado: 
Se presenta cuando los 
dispositivos que intentan 
registrarse por primera vez en el 
sistema reportan valores únicos 
de hardware iguales a los del 
dispositivo seleccionado en el 
momento. 

 

 

Asociar dispositivo:  
Escoja esta solución si las solicitudes se originan luego de que 
el dispositivo fuera formateado o reinstalado. 
 

 

Crear dispositivo: 
Escoja esta solución si las solicitudes provienen de máquinas 
virtuales, en las que el virtualizador no permite diferenciarlas 
por el hardware. 
 

Identificador duplicado: 
Se presenta cuando los 
dispositivos registrados fallan en 
la verificación de sesión 

 

Asociar dispositivo:  
Escoja esta solución si la solicitud proviene de este dispositivo 
después de un fallo de red que impidió su registro normal, para 
que se sincronice con el registro existente. 
 

 

Crear dispositivo: 
Escoja esta solución si las solicitudes provienen de 
dispositivos registrados que fueron clonados a partir de éste. 
 

 

 

 

 



 

8.1.2. Detalles del dispositivo 
 

Al hacer clic sobre cualquiera de los dispositivos listados en Inicio > Inventario > Dispositivos, 

al lado derecho de la pantalla visualizará el botón Ver detalles, el cual conduce a la pantalla de 

detalles del dispositivo. 

 

 
 

Allí podrá ver, al lado izquierdo, un panel con datos del dispositivo y el botón Generar 

certificado de entrega con el cual podrá generar un reporte de la hoja de vida del dispositivo 

con la información de la Bios, ranuras de expansión, procesadores, slots de memoria, 

almacenamiento, entre otros. 

 
 



 

Al lado derecho aparecerán las siguientes diez pestañas:  

 

8.1.2.1. General 
 

 
 

Al hacer clic en la pestaña General encontrará las siguientes secciones: 

 

8.1.2.1.1. Estado del Hardware 
 
En esta sección podrá consultar el estado en el que se encuentran los discos (no disponible 
para Linux) y la memoria del dispositivo. 
 

 
 



 

8.1.2.1.2. Actividades 
 
Esta sección muestra el historial de cambios y acciones de la consola ADM sobre el dispositivo. 
 

  
 

8.1.2.1.3. Comandos de inicio 
 

Esta sección muestra la información de las aplicaciones que inician con Windows o Linux (no 

disponible para MacOS). 

 

 
 

 



 

8.1.2.1.4. Usuarios y grupos locales 
 

Esta sección muestra la información relacionada con los usuarios y grupos previamente 
creados. 
 

 
 
 

8.1.2.1.5. Fechas de últimos inventarios 
 
En esta sección podrá ver las fechas de los últimos inventarios realizados al dispositivo.  
 

  
 
 



 

8.1.2.2. Hardware 
 

La pestaña Hardware presenta el detalle de cada uno de los componentes físicos del 
dispositivo. Solo elija el componente de hardware del que desee ver la información y esta se 
mostrará al lado derecho de la pantalla.  
 

 
 
 

8.1.2.3. Software 
 

En esta pestaña se visualizan los detalles del software del dispositivo clasificados en los 
siguientes 4 grupos: 
 

8.1.2.3.1. Software inventariado 
 

Muestra las aplicaciones y las actualizaciones instaladas. 
 

 



 

 

8.1.2.3.2. Actualizaciones pendientes 
 

 
 

8.1.2.3.3. Uso de software 
 

Aquí podrá visualizar distintos datos sobre el uso de software por parte de los usuarios, como 

las fechas y el tiempo de uso, versión de software, equipo desde el que se usó y quién lo usó. 

Estos datos pueden ser exportados en un archivo de Excel. 

 

Se puede acceder a este módulo por dos rutas: 

 

a. Software > Catálogo (seleccione el software cuyo uso desee ver) > Ver detalles > Uso 

de Software 

Aquí puede escoger de la columna de la derecha los campos de las filas y las columnas 

para visualizar el uso del software seleccionado.  

 

 
 



 

b. Inventario > Dispositivos (seleccione el dispositivo del que desee ver el uso que da al 

software) > Ver detalles > Software > Uso de Software 
 

 
 

Aquí puede escoger de la columna de la derecha los campos de las filas y las columnas para 

visualizar el uso de software en el dispositivo seleccionado. 

Adicionalmente este módulo permite generar una gráfica con los datos filtrados. Esta gráfica se 

puede exportar como una imagen .png y puede ser del tipo: 

 Pie 

 Pie 3D 

 Doughnut 

 Doughnut 3D 
 
 

 
 

 



 

8.1.2.3.4. Detalle de uso de software 
 

Aquí encontrará información detallada del uso del software. 

 

 
 

8.1.2.4. Administración remota 
 
La pestaña de administración remota está compuesta por los siguientes siete módulos que 
permiten obtener información en línea.  
 

8.1.2.4.1. Procesos 
 

Aquí se encuentra el listado de procesos del dispositivo, adicionalmente se encuentra el PID, el 

uso en porcentaje de CPU y de memoria. Al hacer clic en el icono  se finalizará la ejecución 
del proceso en el dispositivo. 
 

 



 

 

8.1.2.4.2. Servicios 
 
Aquí se encuentra el listado de todos los servicios que se encuentran en la consola de servicios, 
al realizar alguna acción sobre los servicios, esta se verá reflejada en ADM y en la consola de 
servicios de Microsoft.  
 
Para detener el servicio, haga clic en el icono 
 

 
 

Para iniciar el servicio, haga clic sobre el icono   
 

 
 

Para pausar el servicio, haga clic sobre el icono  

 

 



 

 

Para reiniciar el servicio, haga clic sobre el icono  

 

 
 
Al realizar cualquiera de las acciones anteriores, se visualizará un mensaje en la parte inferior 

informando que la acción fue ejecutada correctamente. 

 
 
 

8.1.2.4.3. Sesiones 
 

Aquí se visualizan todas las sesiones que están iniciadas en el dispositivo. Puede finalizar una 

sesión haciendo clic en el icono  a la derecha. 
 
NOTA: Al cerrar una sesión de un usuario es posible que no se haya guardado toda la 

información de las aplicaciones, lo que puede conllevar a una pérdida de información. 



 

 

Aparecerá un mensaje de confirmación verificando si realmente desea cerrar la sesión. 

 
 

8.1.2.4.4. Archivos 
 
Aquí se pueden visualizar todos los archivos del dispositivo. Puede eliminar un archivo haciendo 

clic en el icono .  
 



 

 
 

Se visualizará un mensaje para confirmar que está seguro de eliminar el archivo, haga clic en 
Aceptar. 
 

 
 

Finalmente, visualizará un mensaje de confirmación.  
 

 



 

8.1.2.4.5. Llaves de registro 
 

Aquí se visualizan todas las llaves de registro que se encuentran en el editor de registro de 
Windows (no disponible para Linux ni MacOs). Desde la consola es posible eliminar carpetas y 
llaves de registro, así como también crear claves, valor de cadena, valor de cadena expandible, 
valor Dword (32 Bits) y valor Qword (64 Bits).  
 

Nota: El uso inadecuado de esta funcionalidad puede ocasionar mal funcionamiento o falla del 
dispositivo.  
 

 
 

8.1.2.4.6. Conexiones 
 

Aquí se visualizan todas las peticiones que realiza el dispositivo, las respuestas a las peticiones, 
el protocolo de acceso, la dirección local, el puerto, la dirección externa y el estado.  
 

 



 

 

8.1.2.4.7. Puntos de Restauración 
 
Esta función permite restaurar los archivos del sistema de alguno de los dispositivos a un estado 
anterior, incluyendo el sistema operativo (no disponible para Linux ni MacOS) y las aplicaciones 
instaladas. 
 

 
 
Esta función es útil para revertir un cambio involuntario que se haya hecho y que altere el 
funcionamiento habitual del dispositivo. 
 
Los puntos de restauración son una copia exacta del sistema operativo para algunas de las 
distribuciones de Windows; tenga en cuenta que para las distribuciones de Windows Server 
está disponible Windows Server Backup, la cual le proporciona un conjunto de asistentes y otras 
herramientas para realizar tareas básicas de copia y recuperación para el servidor. Las 
siguientes son las distribuciones con las cuales es posible usar esta funcionalidad: 
 

Plataforma Si No 

Windows 7 X  

Windows Vista X  

Windows 8 X  

Windows 8.1 X  

Windows 10 X  

Windows Server 2008  X 

Windows Server 2012 R2  X 

 
NOTA: Si la máquina a la que se le aplicó un punto de restauración pertenece a un dominio, 
existe la posibilidad de que esta haya sido desasociada. Por lo anterior, se recomienda realizar 
nuevamente el proceso de integración de la máquina al dominio. 
 



 

8.1.2.5. Virtualización 
 
**Esta sección solo es visible en el detalle de los dispositivos que son virtualizadores. 
 
ADM incluye en el inventario los dispositivos virtualizados, y los hipervisores donde estos se 
encuentran alojados para tecnologías de virtualización de Hyper-V de Microsoft. Aquí es posible 
realizar algunas tareas de administración de los ambientes virtuales. 
 
Nota: Aranda Device Management soporta Hyper-V versión 2012 a 2016. 
 
Para ir a esta función haga clic en Inicio > Inventario > Dispositivos, luego, en el costado 
izquierdo seleccione el filtro de Virtualización y haga clic en Aplicar filtros. 
 

 
 
Luego haga clic en el botón Ver detalles y aparecerá la pestaña de Virtualización.  
 

8.1.2.5.1. Configuración del acceso a las máquinas virtuales 
 
En la pestaña de Virtualización podrá seleccionar la credencial con la que se va a acceder al 
dispositivo que contiene el hipervisor o crear una nueva haciendo clic en Crear credencial. 
 

 



 

 
Tenga presente que el dispositivo debe estar en estado En línea. 
 
NOTA: La credencial debe estar vinculada al grupo Administradores o Administradores de 
Hyper-V en la ventana Administración de equipos del dispositivo. 
 

         
 

 



 

8.1.2.5.2. Gestión de máquinas virtuales 
 

En la pestaña Virtualización, podrá realizar la gestión de las máquinas virtuales configuradas 
en el dispositivo seleccionado. 
 

 
 

Haga clic sobre la máquina virtual para visualizar toda la información relacionada con la misma. 
 

 
 

Haga clic sobre el icono  de la máquina virtual para ver las acciones que puede realizar sobre 
la maquina:  
 

 



 

 

8.1.2.6. CI (Visualización)  
 
En esta pestaña podemos cargar la información de los CI (Configuration Items) a la CMDB. Un 
CI se refiere a cualquier componente o dispositivo que deba ser administrado para asegurar la 
prestación del servicio.  
 
 

8.1.2.6.1. CI de un dispositivo 
 
Al seleccionar la pestaña CI en los detalles del dispositivo aparecerá la información del mismo; 
si no se tiene ningún campo mapeado, aparecerá una marca de agua indicando que no hay 
campos de CI configurados.  
 
Haga clic sobre Actualizar CI para traer la información actualizada de los campos de CI del 
dispositivo previamente configurados en la CMDB. 
 

  
 
Aparecerá la siguiente ventana para confirmar la acción:  
 

 
 
Al hacer clic en Aceptar se traerá la información actualizada y aparecerá un mensaje de 
proceso exitoso cuando la consulta se ha hecho correctamente. 
 



 

 
 
 

8.1.2.6.2. CI de un software 
 

Para ver la información de un software ingrese por Inicio > Software > Catálogo (seleccione 
el software deseado) > Ver detalles > CI.  
 

 
 
Si no hay ningún campo mapeado, aparecerá una marca de agua indicando que se deben 
configurar los campos de mapeo o que se debe actualizar el CI para traer la información 
actualizada. 
 
Al hacer clic sobre Actualizar CI aparecerá la siguiente ventana para confirmar la acción:  
 



 

 
 

Al hacer clic en Aceptar aparecerá la información actualizada de los campos CI del software 
previamente configurados en la CMDB. Aparecerá un mensaje de proceso exitoso cuando la 
consulta se ha hecho correctamente. 
 

 
 

Cuando se han creado licencias asociadas al software, estas aparecerán dentro del CI del 
software como una tarjeta adicional con la información del mapeo de los campos de licencias. 
 

 
 



 

 

8.1.2.7. Información Adicional 
 
En la pestaña de información adicional se almacena la información anexa que se considera 
relevante para la administración de los dispositivos. En caso de no tener información 
almacenada, se visualiza una marca de agua indicando que no hay información adicional, junto 
con el botón Crear campos adicionales. 
 

 
 
El botón Crear campos adicionales le direccionará a la pantalla de creación de campos 
adicionales a la cual también se puede llegar por Configuración > ADM > Campos 
adicionales. Allí podrá elegir de la lista en la esquina inferior izquierda el dispositivo al que le 
desea crear ese campo adicional. Luego haga clic en Nuevo campo adicional. 
 

 
 
Aparecerá la siguiente pantalla:  
 



 

 
  
Diligencie los campos Etiqueta del campo adicional, Texto descriptivo, Texto de ayuda 
(Opcional) y Tipo de campo en el cual están las siguientes opciones: 
 

Tipo de campo Descripción 

Texto corto Cadena de texto corto con longitud máxima de 55 caracteres 

Entero Valor numérico 

Fecha completa Fecha en formato dd/MM/yyyy HH:mm 

Hora Hora en formato HH:mm 

Fecha Fecha en formato dd/MM/yyyy 

Lista de opciones Despliega un listado de opciones con selección de una única opción 

Texto largo Bloque de texto con longitud máxima de 255 caracteres 

Booleano Estados activo/inactivo 

Decimal Valor numérico con separador de decimales 

Vínculo Enlace de navegación 

 
Haga clic en el botón Agregar. El campo adicional creado se verá de la siguiente manera: 

 

 



 

 
Haga clic en Guardar para completar exitosamente la creación del campo adicional.  
 
NOTA: El diligenciamiento de la información adicional se hace por dispositivo y de forma 
manual. No hay límite en la cantidad de campos a diligenciar.  
 
Podrá acceder al campo adicional creado y diligenciarlo, siguiendo la ruta Inicio > Inventario > 
Dispositivos (seleccione el dispositivo en el que se creó el campo adicional) > Ver detalles > 
Información adicional. 

 

Allí encontrará el campo adicional creado exitosamente. Diligencie el campo y haga clic en 
Guardar. 
 

 
 

8.1.2.8. Monitoreo 
 

Esta función permite ver, en tiempo real, el porcentaje de uso del disco, de la memoria y del 
procesador de un dispositivo. 
 

Se pueden crear diferentes tipos de monitoreo tipo Windows para cargar información de 
importancia en cada uno de los monitores que desee incluir en la aplicación, así: 
 



 

 
 

 
 

NOTA: Actualmente la función de monitoreo no es soportada por SO de Windows 7. 
 

8.1.2.8.1. Creación de un monitor 
 

Para crear un monitor, haga clic en el botón Agregar Monitor. 
 

 



 

Al ingresar, diligencie los campos Nombre del monitor y Tipo del monitor. Escoja si desea 
realizar el monitoreo por nombre del dispositivo o por dirección IP. Seleccione el intervalo de 
polling (sondeos), el tiempo de timeout (expiración) y las métricas que desea visualizar. 
 

Luego seleccione o agregue credenciales y haga clic en Guardar. 
 

 
 

Nota: Cuando se ingresen las credenciales de un usuario perteneciente a un dispositivo que no 
se encuentra en el dominio, se debe agregar .\ y posteriormente el nombre del usuario, ej: 
.\Administrador. 
 

Después de recopilar la información de las métricas, esta se verá representada gráficamente 
de la siguiente manera (dependiendo de la actividad de la máquina monitoreada): 
 

 Porcentaje de uso del disco 
 
 

 



 

 Porcentaje de uso de memoria 
 

 
 

 Porcentaje de uso del procesador 
 

 
 
NOTA: 
 

 Solo es posible realizar la creación de un monitor según su tipo. 

 La información visualizada pertenece a la última hora de actividad 
 
 

8.1.2.8.2. Pausar un monitor 
 

Para pausar la representación gráfica de información, basta con ubicar el puntero sobre el 

tablero que se desea pausar y hacer clic sobre el ícono . 



 

 

 
 
Si desea reanudar la representación gráfica de información, ubique el puntero sobre el tablero 

y haga clic en el ícono , se actualizará la información desde el momento en que fue pausada. 
 

 
 
NOTA: La opción de pausa tiene como objetivo detener la gráfica visualmente más no impedir 
la recolección de información. Al realizar el cambio de pestaña, la gráfica volverá a su estado 
original, mostrando toda la información recolectada (incluyendo la información durante el tiempo 
de pausa). 
 

8.1.2.8.3.  Modificar la información de un monitor 
 

Seleccione el monitor que desea editar y haga clic en el icono  para editar. 



 

 
 

Realice los cambios necesarios y posteriormente guarde la información. 

 
 

Aparecerá un mensaje confirmando la modificación correcta. 

 



 

 

8.1.2.8.4. Eliminar un monitor 
 

Seleccione el monitor a eliminar y haga clic en el ícono . 
 

 
 

8.1.2.9. Ubicación (Device Location) 
 

Aquí podrá ver la localización geográfica del dispositivo gracias a la función de posicionamiento 
global del sistema operativo. La ubicación se muestra a través de OpenStreetMap. 
 
NOTA:  

 Aplica para versiones de Windows desde 8.1 en adelante y Mac OS.  

 No aplica para servidores. 
 

 
 



 

IMPORTANTE: La precisión en la ubicación depende mayormente de la información que 
retorne el sistema operativo y del hardware disponible en el dispositivo, así: 
 

 GPS: menos de 10 metros aprox. 

 Wi-Fi: entre 30 y 500 metros aprox. 

 Torres de telefonía móvil: entre 300 y 3,000 metros aprox. 

 Dirección IP: entre 1,000 y 5,000 metros aprox. 

 
Si el dispositivo no cuenta con GPS ni con Wi-Fi, la ubicación se estimará con base en torres 
de telefonía móvil y/o la dirección IP del dispositivo, según corresponda. Esto significa que los 
resultados pueden variar ampliamente en precisión y algunas veces pueden ser incorrectos. 
 

8.1.2.10. Registro de fallos 
 

Aquí podrá ver y gestionar los potenciales problemas de identificación que ocurren con los 
dispositivos. Estos problemas se conocen como conflictos y se presentan cuando alguno los 
valores que el agente registra periódicamente al servidor (marca de hardware, identificación 
asignada por el servidor o token dinámico) no coincide con el que el servidor espera. Entonces 
se bloquean permanentemente las solicitudes de este equipo y se muestra un conflicto en la 
hoja de vida respectiva en la consola.  
 

Todos los dispositivos que presenten conflictos de identificación se marcan con el icono  y se 
pueden filtrar en el listado para que el usuario pueda gestionarlos fácilmente. 
 

 
 

Al entrar a la sección de detalles del dispositivo, en la pestaña Registro de fallos, aparecerá 
una lista con todos los conflictos detectados para el dispositivo.  
 



 

 
 
En cada caso se indica el tipo de conflicto y se habilita un selector para la acción a tomar. Los 
conflictos pueden ser de dos tipos: hardware duplicado o identificador duplicado. Al hacer 

clic en el icono  en la parte superior derecha se abre el panel de ayuda donde se explica cada 
uno de ellos y cómo deben resolverse. 
 
Las posibles acciones a tomar son: asociar dispositivo, crear dispositivo o dejar la 
acción pendiente. El usuario podría también borrar el conflicto si considera que ya no volverá 
a ocurrir. 
 

 
 
Es posible que el usuario sepa de antemano que un tipo específico de conflicto se presentará 
muy frecuentemente para un dispositivo. Por ejemplo, si una máquina virtual fue clonada 
muchas veces después de tener el agente instalado y se pretenden ingresar todos los clones al 



 

sistema (generando conflictos de identificador duplicado), o si una máquina física es formateada 
y reingresada cada semana para ser usada en campañas diferentes (generando conflictos de 
hardware duplicado). En estos casos los conflictos son predecibles y el usuario puede configurar 
una acción automática. 
 

 
 
 
 
8.2. Hardware 
 

En Inicio > Inventario > Hardware encontrará un listado filtrable del hardware inventariado 

de acuerdo a los dispositivos descubiertos con inventario de HW/SW. 

 

 
 
Al seleccionar un elemento de la lista encontrará, a la derecha, las acciones disponibles con 
relación al dispositivo que posea el hardware.  
 



 

 
 
 
 

9. Software 

 

En Inicio > Software encontrará las siguientes secciones: 

 

9.1. Catálogo 
 

El catálogo de software contiene toda la información recopilada del inventario de software 

instalado en los dispositivos. El software se clasifica automáticamente de acuerdo a las reglas 

predefinidas por el catálogo de software de ADM. La asociación de licencias y el conteo del uso 

del software se hace por medio de estas agrupaciones o ítems del catálogo de software. 

 

El usuario podrá crear sus propias reglas de acuerdo a las necesidades de clasificación de su 

organización. 

 

 Grupos por nombre del software: Reglas que definen la agrupación de todo el software 

según su nombre. Por ejemplo: Microsoft Visual Studio*. Todo el software que cumpla 

con el criterio definido se considera como parte de ese grupo, Microsoft Visual Studio 

2017, Microsoft Visual Studio 2015, Microsoft Visual Studio Premium 2012. 

 

 Grupos por ejecutables: Reglas que definen la agrupación de todo el software basado en 

los archivos ejecutables identificados en el inventario. Por ejemplo: Office = winword.exe, 

Excel.exe, powerpnt.exe Todo el software que contenga los archivos ejecutables 

definidos se considera como parte de ese grupo. 

 



 

Nota: En el listado del catálogo, se muestra tanto el software inventariado como el no 

inventariado (creado manualmente). Solo se puede agrupar el software inventariado. Es posible 

ordenar el software por: nombre, fabricante, cantidad de instalaciones y uso. 

 

9.1.1. Creación de un ítem del catálogo de software 
 
Para crear un nuevo ítem del catálogo, en Software > Catálogo, despliegue la lista Más 
opciones y seleccione Software.  
 

 
 
Diligencie la información solicitada en el formulario y haga clic en Guardar.   
 

 
 
 



 

9.1.2. Pantalla de detalles de software 
 

Puede ver los detalles de cada software haciendo clic sobre cualquiera de los elementos de 

software listados en Inicio > Software > Catálogo, y luego en el botón Ver detalles.  
 

 
 

Allí aparecerán las siguientes cuatro pestañas:  
 

9.1.2.1. Software 
 

Esta pestaña muestra información básica del software seleccionado. 
 

 
 



 

9.1.2.2. Grupos 
 

Esta pestaña tiene los siguientes tres módulos: 
 

9.1.2.2.1. Agrupaciones de software 
 

Las agrupaciones de software se usan para facilitar la asignación de licencias, la organización 

de distintas versiones del mismo software o el bloqueo del acceso a grupos de software o 

aplicativos. 
 

  

Al hacer clic en el botón Nuevo a la derecha, podrá crear agrupaciones por criterios de 
Parámetro, Fabricante, y Número de versión. 
 

 
 

 

9.1.2.2.2. Agrupación de ejecutables 
 
Al hacer clic en Agrupación de ejecutables > Nuevo, podrá crear agrupaciones de varios 
archivos ejecutables por criterios de nombre del archivo, nombre del producto y versión. 



 

 

 
 
NOTA:  Por regla de negocio, no es posible agrupar ejecutables cuando ya existe una 
agrupación de software. 
 

9.1.2.2.3. Ejecutables asociados 
 

Aquí podrá visualizar y ordenar los archivos ejecutables agrupados anteriormente y además 

podrá crear o eliminar archivos hasta lograr la agrupación deseada.  

 
 
 

9.1.2.3. Dispositivos  
 
En la pestaña Dispositivos (dentro de la sección de detalles) se listan los dispositivos 
licenciados y no licenciados donde se encuentra instalado el software seleccionado. Aquí es 
posible asociar y desasociar las licencias en cada dispositivo. 
 



 

 

 
Puede realizar la búsqueda de un dispositivo específico.  
 

 

 
Pulsando la opción Filtrar, podrá realizar la búsqueda de dispositivos que cumplan con los filtros 
habilitados. 
 



 

                                                  
 

9.1.2.4. CI (Actualización) 
 

Al seleccionar la pestaña CI en la sección de detalles de un software, en caso de no tener 

ningún campo mapeado, aparecerá una marca de agua indicando que se deben configurar los 

campos de mapeo o que se debe actualizar el CI para traer la información actualizada.  

 

 
 

Al hacer clic sobre la acción Actualizar CI se desplegarán los botones de confirmación. 



 

 

 
 

Al hacer clic en Aceptar se traerá la información actualizada de los campos de CI del software 

previamente configurados en la CMDB. Aparecerá un mensaje de éxito cuando la consulta se 

ha hecho correctamente. 

 

Si se han creado licencias asociadas a este software, estas aparecerán relacionadas dentro del 

CI del software como una tarjeta adicional con la información del mapeo de los campos de 

licencias. 

 
 

 

9.1.3. Acciones 
 

En la parte inferior derecha de la pantalla Software > Catálogo se visualizan las acciones que 

se pueden ejercer sobre un dispositivo con relación al software. Al seleccionar cualquiera de las 

siguientes acciones, en la parte inferior de la pantalla se visualizarán los dispositivos que tienen 

instalado el software seleccionado: 

 

9.1.3.1. Restricción de software 
 

Con esta acción usted podrá determinar cuál software se permite en la organización y cuál no. 

Esto ayuda a tener un control en todas las estaciones de trabajo identificando qué usuarios 

tienen instalado software no autorizado. 



 

 
 
Al hacer clic en la acción Restricción de software observará la función Cambiar restricción 

de software y debajo un botón para cambiar entre las posiciones Permitido y No permitido 

según desee. Finalice haciendo clic en el botón Aceptar. 

 
 

9.1.3.2. Desinstalar software 
 

Esta acción desinstala el software seleccionado.  
 



 

 

Al ingresar, indique si desea ejecutar la desinstalación inmediatamente o programarla para una 

fecha futura, y en la parte inferior seleccione los dispositivos de donde desea desinstalar el 

software. 

 

 

9.1.3.3. Cambiar perfil del agente 
 

Esta acción cambia el perfil del agente instalado en los dispositivos asociados al software por 

otro perfil de configuración que se haya creado previamente en la consola ADM. 

 



 

 
 

Al ingresar, seleccione el perfil de agente que desea instalar y, en caso de que el agente esté 

apagado o en otro proceso, marque la casilla para ejecutar la acción cuando el agente en el 

dispositivo esté disponible.  

. 

 
 

9.1.3.4. Ejecutar comando 
 

Aquí podrá enviar líneas de comando a todos los dispositivos asociados al software 

seleccionado según el sistema operativo que se tenga (Linux, Mac o Windows). 

 



 

 
 

Defina el usuario a nombre del cual se ejecutará dicho comando y si desea ejecutarlo 

inmediatamente o programarlo para una fecha futura. Finalice haciendo clic en Aceptar. 

 

 
 

9.1.3.5. Obtener inventario 
 

Esta acción realiza una petición de inventario a todos los dispositivos en los que esté instalado 

el software que se haya seleccionado de la lista. 

 



 

 
 

Seleccione el tipo de inventario que desea obtener e indique si desea ejecutarlo ahora o 

programarlo para una fecha futura.  

 

 
 

Al hacer clic en uno de los dispositivos en la parte inferior derecha de la pantalla, se despliega 

la tarjeta del dispositivo con la información general y haciendo clic en el botón Ver detalles 

podrá ver los detalles del software instalado en el dispositivo.  

 



 

 
 

9.1.3.6. Más acciones 
 

 Encender dispositivo 

Esta acción se ejecuta inmediatamente. 

 
 

 Borrar archivos por extensión. 

Esta acción le permite eliminar todos los archivos que tengan una misma extensión. Es 

especialmente útil para borrar archivos malignos o liberar espacio eliminando masivamente 

archivos innecesarios. El borrado puede ejecutarse inmediatamente o programarse para una 

fecha futura. 
 



 

 
 

 Reiniciar dispositivo 

Esta acción reinicia todos los dispositivos asociados al software seleccionado. Puede ejecutar 

el reinicio inmediatamente o programarlo para una fecha futura. 

 
 

 Enviar mensaje 

Esta acción permite enviar mensajes a los dispositivos seleccionados. Es útil para notificar a los 
usuarios de los dispositivos acerca de algún evento como problemas operativos o cambios en 
la red o en el servidor. 
 



 

 
 

 Apagar dispositivo 
 

Esta acción permite apagar todos los dispositivos asociados al software seleccionado. Debe 

indicar si desea que el apagado se ejecute inmediatamente o en una fecha futura. 
 

Nota: Solo funciona en dispositivos "WakeOnLan" 
 

 
 

 Sincronizar reloj 

Esta acción hace que el reloj de los dispositivos asociados al software seleccionado concuerde 

con el reloj del servidor donde se instaló la consola ADM. 
 

NOTA: En MacOS se debe reiniciar el dispositivo para evidenciar el cambio. 



 

 
 

9.1.4. Tipos de filtro 
 

En el costado izquierdo de la pantalla Software > Catálogo están los filtros para indicar cuáles 

elementos de software desea visualizar. Las opciones son: 

 

 Filtro por tipo:  

 

 Filtro por sistema operativo:  

 

 Filtro por fabricante:  

 

 Filtro por categoría:  

 

 Filtro por Restricción: 

 



 

 

9.2. Actualizaciones (distribución) 
 
En Inicio > Software > Actualizaciones podrá configurar la distribución de actualizaciones. De 
esta manera ayuda a prevenir ataques externos al mantener actualizados sus equipos con los 
últimos parches y versiones liberadas por los fabricantes de software.  
 

9.2.1. Configuración  
 
Antes de ejecutar una distribución es necesario realizar la configuración que se indica a 
continuación en el diagrama: 
 

 
 

9.2.2. Distribución manual  
 
En Inicio > Software > Actualizaciones, podrá visualizar todas las actualizaciones disponibles 
para realizar las descargas.   
 
En la parte izquierda de esta pantalla están los filtros con los cuales podrá ubicar fácilmente las 
actualizaciones por criterios como estado, instalación, severidad, actualización (si es un parche 



 

individual o un paquete), tipo de parche y aplicación. En la lista de actualizaciones se observa 
un resumen de cada actualización, la fecha de publicación y la fecha de descarga; podrá 
seleccionar una o varias actualizaciones con el fin de realizar acciones masivas sobre ellas. A 
la derecha se encuentra el resumen detallado de las actualizaciones junto con las acciones 
disponibles para realizar sobre ellas. 
 

 
 
Al hacer clic en Programar descarga, elija si desea ejecutar la descarga inmediatamente o 
programarla para una fecha futura.  
 

 
 
Aparecerá un aviso confirmando la acción exitosa cuando se complete la descarga de la 
actualización.  
 
Haga clic en Ver detalles, para visualizar toda la información de la actualización. 
 



 

 
 
Haga clic en la pestaña Dispositivos y seleccione el dispositivo en el cual se va a instalar la 
actualización. 
 

 
 
Haga clic en Ejecutar instalación, aparecerá una ventana en donde podrá configurar la 
ejecución dependiendo de la programación deseada.   
 

  
 



 

Al ejecutar la distribución, verifique su estado en el proyecto que ya se ha creado.  
 

 
 
Se puede verificar el estado por dispositivo en el proyecto de distribución.  
  

 
 

9.3. Distribución (de software) 
 
Este módulo permite instalar el software y los agentes requeridos de forma desatendida y sin 
interferir en la productividad de los usuarios, mediante la configuración de paquetes 
estandarizados y autoajustables.  
 
Podrá acceder a esta opción a través del menú Inicio > Software > Distribución.  
 



 

 
 
En la parte izquierda de la pantalla encontrará filtros para facilitar la búsqueda de proyectos por 
criterios. En la lista de proyectos verá un resumen de cada proyecto con la fecha de creación y 
la fecha de la última ejecución; podrá seleccionar uno o varios proyectos con el fin de realizar 
acciones masivas sobre ellos. A la derecha se muestra el detalle del proyecto seleccionado 
junto con las acciones disponibles para realizar. 
 

 
 
Para crear un nuevo proyecto de distribución, despliegue el menú Más opciones y en el 
submenú Nuevo Proyecto seleccione si el proyecto es de distribución de Agente o de Software. 
 



 

 
 
 

9.3.1. Agente  
 

9.3.1.1. Configuración  
 
Para configurar un proyecto de distribución de agente, haga clic en Más opciones > Nuevo 
Proyecto > Agente.  
 

 
 
Ingrese la información de la sección Datos básicos del formulario: 
 



 

 
 
En la sección Paquetes, elija el tipo de sistema operativo sobre el que va a realizar la 
distribución, luego seleccione el paquete y el perfil del agente a distribuir (ver: 7.2.5.2 Creación 
de paquetes de agente), o cree un nuevo paquete haciendo clic en Crear paquetes.  
 

 
 

En la sección Credenciales, agregue la credencial que tiene acceso a los dispositivos donde 

desea distribuir el proyecto de agente (ver 7.2.1 Credenciales), o bien cree una nueva haciendo 

clic en Crear credencial. 

 



 

 
 

En la sección Notificaciones, programe las notificaciones a los usuarios que desee y haga clic 
en Guardar. 
 

 
 

Luego diríjase a la pestaña Grupos y dispositivos, y en Más opciones seleccione Agregar 

dispositivos. 

 



 

 
 

Seleccione los dispositivos donde desea hacer la distribución y haga clic en Aplicar. 

 

 
 

Para visualizar y generar la distribución de agente diríjase a la pestaña Ejecuciones y siga el 

procedimiento descrito en 9.3.3 Pestaña de ejecuciones. 
          

9.3.1.2. Distribución de agente por archivo Excel (a partir de versión 9.8.0) 
 

Una vez creado el proyecto de distribución de agente, diríjase a la pestaña Ejecuciones y 

haga clic en Nueva ejecución.  



 

 

Se abrirá el formulario para crear y programar la nueva ejecución. Haga clic en Descargar 

modelo para descargar la plantilla de Excel en donde podrá agregar las direcciones IP de los 

dispositivos donde instalará el agente. 

 

Diligencie el archivo descargado con las direcciones IP de los dispositivos teniendo en cuenta 

las siguientes consideraciones: 

 



 

 Solo se admite el formato direcciones IP v4 o v6, cualquier otro dato invalidará el archivo. 

 

 
 

 El archivo no permite mezclar direcciones IP v4 y v6. Las IP deben ser de un mismo tipo 

 

 
 

 
 

 

Una vez diligenciada la plantilla, haga clic en Seleccionar archivo para importarlo. 

 



 

 
 

Solo podrá guardar la ejecución luego de haber validado el archivo seleccionado 

 

 
 

 



 

9.3.1.3. Acciones  
 
Una vez configurado el proyecto de distribución de agente, haga clic en Ver detalles, encontrará 
al costado izquierdo las acciones disponibles para realizar, a saber: 
 

9.3.1.3.1. Ejecutar proyecto  
 
Esta acción se emplea para ejecutar el proyecto de distribución del agente. 
 

 
 
Se visualizará la pantalla en la que se debe establecer la configuración de la ejecución y los 
dispositivos a los que desea realizar la distribución del software. 
 

 
 



 

En la pestaña Configuración, ingrese la información del nombre que recibirá la ejecución, el 
tipo de ejecución, la programación de notificaciones y las credenciales (en caso de no haber 
configurado previamente la credencial de ejecución haga clic en el botón Crear credencial). 
 
En la pestaña Dispositivos, seleccione los dispositivos sobre los cuales desea realizar la 
distribución. 
 

 
 
Tan pronto finalice la configuración, guarde los cambios realizados. Se deberá mostrar la 
información de la configuración realizada. 
 

 
 
Una vez completada la instalación, el progreso de la ejecución cambia a Ejecutado. 
 



 

La ejecución del proyecto tiene disponible cuatro (4) acciones ubicadas en la parte superior 
derecha de la pestaña Actividad:  
 

 Actualizar: Refresca la información del progreso de la ejecución sobre los dispositivos. 

 Reintentar: Intenta nuevamente enviar la ejecución del proyecto sobre los dispositivos 
seleccionados. 

 Detener: Si la ejecución del proyecto está vigente, interrumpe el proceso de distribución. 

 Eliminar: Remueve del listado la ejecución seleccionada. 
 

9.3.1.3.2. Editar proyecto  
 

Seleccionando esta acción se abrirá una ventana donde usted podrá modificar la información 
suministrada en la creación del proyecto. 
 

 
 

 



 

9.3.1.3.3. Eliminar proyecto  
 

Al seleccionar esta opción usted podrá eliminar el proyecto del listado de distribución, junto con 
toda la información de las ejecuciones. Aparecerá una ventana con un mensaje solicitando 
confirmar la acción. 
 

 
  

 

9.3.2. Software  
 

9.3.2.1. Configuración  
 

Para configurar un proyecto de distribución de software, diríjase a Inicio > Software > 
Distribución, despliegue el menú de Más opciones y seleccione Software.  
 

 
 
NOTA: El contenedor de archivos debe estar previamente configurado (ver 7.2.4 Catálogo de 
aplicaciones) 
 
Ingrese la información de la sección Datos básicos del formulario: 



 

 

 
 

En la sección Paquetes, elija el tipo de sistema operativo sobre el que va a realizar la 
distribución y el paquete a distribuir (ver: 7.2.5.1 Creación de paquetes de software), o cree un 
nuevo paquete haciendo clic en Crear paquetes.  
 

 
 

En la sección Credenciales, agregue las credenciales ya creadas y configuradas (ver 7.2.1 
Credenciales), o bien cree una nueva haciendo clic en Crear credencial. 
 

 
 

En la sección Notificaciones, programe las notificaciones a los usuarios que desee y haga clic 
en Guardar.  
 

 



 

 
Luego diríjase a la pestaña Grupos y dispositivos, y en Más opciones seleccione Agregar 

dispositivos. 

 

 
 
Seleccione los dispositivos donde desea hacer la distribución y haga clic en Aplicar. 

 

 
 
Para visualizar y generar la distribución de software, diríjase a la pestaña Ejecuciones y siga 

el procedimiento descrito en 9.3.3 Pestaña de ejecuciones. 

 
 



 

9.3.2.2. Acciones  
 

En la pantalla de detalles del proyecto ya configurado, encontrará al costado izquierdo las 
acciones disponibles para realizar. 
 

 
 

9.3.2.2.1. Nueva ejecución  
 

Para ejecutar un nuevo proyecto de distribución de software, haga clic en Nueva ejecución y 
diligencie el formulario que se muestra. 
 

 



 

 
Al hacer clic en Guardar se mostrará un mensaje indicando si la ejecución se guardó 
correctamente o si presenta errores. En la pestaña Ejecuciones > Información se presenta el 
resumen de la ejecución creada. 
 

 
 
En la pestaña Ejecuciones > Actividad se muestra si la ejecución se encuentra en estado 
programada, en ejecución o completada. En el costado izquierdo se ve un resumen de los tres 
estados para todas las ejecuciones. 
 

 
 



 

Para ver el historial de la ejecución, haga clic en el icono del ojo. Se abrirá una ventana que 

muestra la hora y etapa de la ejecución y los posibles mensajes de salida. 

 

 
 

El menú desplegable Más opciones presenta tres acciones disponibles: 

 

 Reintentar Ejecución: envía nuevamente la ejecución sobre los dispositivos 

seleccionados. 

 Detener Ejecución: si la ejecución está vigente, interrumpe el proceso de distribución. 

 Eliminar Ejecución: remueve del listado la ejecución seleccionada. 

 

 
 

9.3.2.2.2. Editar proyecto  
 

Para modificar la información suministrada en la creación del proyecto, seleccione la pestaña 

General y haga los cambios necesarios en el menú de configuración desplegado. 



 

 

 
 

9.3.2.2.3. Eliminar proyecto  
 
Haga clic en Eliminar proyecto para eliminar el proyecto del listado de distribución junto con 

toda la información de las ejecuciones. Aparecerá una ventana con un mensaje solicitando 

confirmar la acción. 

 

 
 
 



 

9.3.3. Pestaña de ejecuciones (a partir de versión 9.6.1.) 
 
Desde la pestaña Ejecuciones puede generar y visualizar distribuciones de agente o de 
software. Para ello haga clic en el botón Nueva ejecución.  
 

 
 
Se abrirá el siguiente formulario para crear y programar la nueva ejecución.  
 

 
 



 

Luego de guardar, la ejecución nueva se genera en estado programada. En Información 
visualizará un resumen del estado del paquete de ejecución, y en Actividad se visualizará la 
información general de la distribución y el progreso de la ejecución.  
 

 
 
 
9.4. Licencias 
 

En este módulo podrá crear y gestionar licencias de software para los dispositivos. 
  

 
 

Podrá exportar la lista de licencias en Excel o PDF, y filtrar las licencias existentes según los 

siguientes criterios: 

 

 Licenciamiento: 

▪ Excedido: Hay un 20% más de licencias compradas que dispositivos con el software 

instalado. 

▪ Incompleto: Falta al menos una licencia para igualar la cantidad de dispositivos con el 

software instalado. 

▪ Nivelado: Cualquier otro caso. 



 

 

 Vencimiento: 

▪ Por vencer: Al menos 1 paquete de licencias está a 1 mes de vencerse.  

▪ Vencido: Existe una lista de paquetes, y todos están vencidos. 

▪ Actualizado: Cualquier otro caso 
 

 Asignación 

▪ Sin asignar:  Hay al menos un paquete con licencias sin asignar 

▪ Asignadas: Cualquier otro caso 

 

Crear un nuevo licenciamiento 
 

Para crear un nuevo licenciamiento despliegue el menú Más opciones y seleccione 

Licenciamiento.  
 

 
 

En el formulario, diligencie el nombre del software licenciado y seleccione el software 

relacionado con el licenciamiento. Luego haga clic en Crear. 
 

 



 

 

Para asignar las licencias diríjase a la pestaña Compras, despliegue el menú Más opciones y 

elija Nueva compra. 

 

 
 

Diligencie los datos del paquete de licencias y haga clic en Guardar.  

 

 
 

Para relacionar los dispositivos licenciados vaya a la pestaña Dispositivos licenciados, 

despliegue el menú Más opciones y elija Asignar licencias. 

 



 

 
 

Seleccione los equipos a licenciar y haga clic en Asignar. En esta pantalla se visualizan los 

equipos que tienen el software relacionado al licenciamiento y los que aún no lo tienen. 

 

 
 

En la pestaña Alertas y notificaciones podrá configurar alertas y notificaciones por correo, 

cuando las licencias cumplan las condiciones configuradas en cada opción. 

 

NOTA: para que la notificación de correo llegue al destinatario, es necesario que el dispositivo 

tenga un usuario responsable asignado, este usuario debe existir en ADM y tener un correo 

asociado. 



 

 

 
 

Las posibles configuraciones son las siguientes: 

 

▪ Generar una alerta antes de un tiempo que puede ser en días, meses o años antes de vencer 

una licencia. 

▪ Generar una notificación de correo electrónico antes de un tiempo que puede ser en días, 

meses o años antes de vencer una licencia. 

▪ Enviar un correo al asignar una licencia a un dispositivo. 

▪ Enviar un correo al remover una licencia a un dispositivo. 

 

 

 
10. Políticas  

 

Las políticas definen el comportamiento de un dispositivo en aspectos tales como las 

restricciones de los puertos de entrada, las aplicaciones permitidas y el consumo de energía.  

 
En Inicio > Políticas, encontrará las políticas creadas en ADM. Use los filtros en la parte 
izquierda de la pantalla para indicar cuáles políticas desea visualizar. Cada política en la lista 
muestra el usuario que la creó, la fecha de creación y la fecha de modificación. 
 



 

 
 

Para crear una nueva política, diríjase a Inicio > Políticas, despliegue la lista Más opciones y 
haga clic en Política.  
 

 
 
Elija si la nueva política es una política de Restricciones, Aplicaciones o Energía. 
 

 



 

 
10.1. Restricciones 
 

Una política de restricción permite configurar los permisos de uso de dispositivos USB. Para 

ello, elija Sí en Configurar restricciones y marque o no la casilla en Permitir el uso de 

dispositivos USB según su preferencia. 

 
 

 

10.2. Aplicaciones 
 

Una política de aplicaciones permite establecer cuáles aplicaciones no serán permitidas en los 

dispositivos asociados a la política. Para ello, elija Sí en Configurar aplicaciones y marque o 

no la casilla en Mostrar mensaje de notificación al usuario según su preferencia. 

 

 



 

 

Luego agregue la aplicación que no desea permitir haciendo clic en Agregar ejecutable. Allí 

ingrese el nombre de la aplicación y el archivo ejecutable de esta (puede hacer uso de 

comodines como *). Finalice haciendo clic en Agregar. 

 

 
 

Se visualizará la aplicación recientemente agregada a la política. 

 

 
 

 

10.3. Energía 
 

Una política de energía permite configurar los planes de ahorro de energía. Para ello, elija Sí 

en Configurar planes de energía. 



 

 
 

Haga clic en Agregar nuevo plan de energía y diligencie el formulario según requiera aplicar 
la configuración (configuración de inactividad o ajustes de estado). 
 

 Configuración de inactividad 
 

 
 

 Ajustes de estado 
 

 



 

 
Una vez diligenciado el formulario, haga clic en Guardar. Se habilitarán dos opciones 
adicionales de configuración: Programador y Calculadora de ahorros. 
 

 
 

 Programador 
 

En esta opción podrá configurar el horario en el cual se aplicará el plan de energía que haya 
seleccionado. 
 

 
 
Seleccione el rango en el que se programará el plan de energía y guarde los cambios. 
 



 

 
 

 Calculadora de ahorros 
 

La calculadora permite estimar el ahorro semanal en energía, en producción de CO2 y en dinero 
(en dólares) generado por las políticas de energía. Ingrese la información de la cantidad de 
estaciones y/o los portátiles a los cuales se les va a calcular el ahorro y haga clic en Calcular. 
 
NOTA: La calculadora de ahorros utiliza el precio por KW que se haya configurado previamente 
en la sección 7.2.7. Configuración de energía y el factor de conversión de KW a CO2 que viene 
por defecto en la tabla AFW_SETTINGS de la base de datos.  
 

 
 
Cuando haya diligenciado completamente la información de la política, haga clic en Guardar. 
Se mostrará un mensaje de confirmación. 



 

 

 
 
Una vez creada la política con la información básica, se habilitan las pestañas Aplicar política 
y Dispositivos. 
 

 Aplicar política 
 

En esta pestaña se indican los grupos y/o dispositivos a los cuales se les aplicará la política.  
 
NOTA: Los dispositivos a los que se les aplicará la política deben estar agrupados en un árbol 

de ubicación que debe crearse previamente (ver 7.1.3 Grupos). Luego se asocian los 

dispositivos que se requieran. 

Elija el icono de grupo o dispositivo según corresponda y en el menú desplegable Más opciones 
elija Agregar. 
 

 



 

 
Seleccione los dispositivos y haga clic en Aplicar. 
 

 
 
Se visualizará el dispositivo al que se le aplicó la política. 
 

 
 

 Dispositivos 
 
En esta pestaña se visualizarán los dispositivos a los cuales se les aplicó la política. 
 



 

 
 
 
 

11. Reglas 

 
El módulo de reglas se utiliza para automatizar el proceso de actualización de parches. Por 
medio de este proceso es posible programar la descarga de actualizaciones, programar el envío 
de ejecuciones, notificar alertas o enviar notificaciones por correo. Estas acciones se ejecutan 
siempre que las condiciones de la regla se cumplan. 
 
Para configurar una regla, diríjase a Inicio > Reglas, despliegue la lista Más opciones y bajo 
el título Nueva regla visualizará los tres tipos de regla que puede crear: Actualizaciones, 
Descubrimiento y Dispositivos. 
 

 



 

 
11.1. Actualizaciones 
 

Aquí se configuran las reglas que se aplican después de realizar un inventario de 
actualizaciones (parches). Elija la posición Activo en el botón de Estado e ingrese el nombre 
de la regla.  
 

 
 
Luego ingrese las condiciones de la regla. 
 

 
 
Finalmente ingrese el tipo de acción que desea realizar y haga clic en Guardar. 
 



 

 
 
La nueva regla se visualizará en la pantalla de reglas. 
 
 

11.2. Descubrimiento 
 
Aquí se configuran las reglas que se evalúan después de realizar un descubrimiento de 
dispositivos. Elija la posición Activo en el botón de Estado e ingrese el nombre de la regla. 
 

 
 
Luego ingrese las condiciones de la regla. 
 



 

 
 
Finalmente ingrese el tipo de acción que desea realizar y haga clic en Guardar. 
 

 
 
La nueva regla se visualizará en la pantalla de reglas. 
 

 



 

 
 

11.3. Dispositivos 
 

Aquí se configuran las reglas que se evalúan después de realizar un inventario de HW/SW. Elija 
la posición Activo en el botón de Estado e ingrese el nombre de la regla.  
 

 
 

Luego ingrese las condiciones de la regla. 
 

 
 

Finalmente ingrese el tipo de acción que desea realizar y haga clic en Guardar. 
 



 

 
 
La nueva regla se visualizará en la pantalla de reglas. 
 

 
 

Nota para reglas de dispositivos: en caso de que haya eliminado el dispositivo del grupo, al 
ejecutar la regla por segunda vez no se devolverá el dispositivo al grupo, a menos que la regla 
obtenga una actualización o se reinicie el servicio Windows de "ArandaCrucherInventory".    
 

 



 

 
11.4. Eliminación de reglas  
 

Para eliminar una regla basta con seleccionarla y luego hacer clic en Eliminar, se solicitará 

confirmar la eliminación y al aceptar aparecerá un mensaje de éxito. 

 

Puede eliminar todas las reglas de una vez desplegando el menú Más opciones y eligiendo 

Todos del submenú Selección.  

 

De esta manera quedan seleccionadas todas las reglas y se habilita la acción Eliminar, que 
eliminará todas las reglas seleccionadas. 
 



 

 
 
 
 
12.  Reportes  

 
Este módulo permite visualizar los reportes preestablecidos de producto para facilitar el análisis 
de datos. La información se presenta en diferentes niveles: consolidados, listados y detalles. 
Puede utilizar filtros para delimitar la información que desea ver y exportar a diferentes formatos, 
incluidos PDF y Excel. 
 

 
 

La consola cuenta con los siguientes reportes preestablecidos: 

- Descubrimiento de dispositivos: Información sobre los dispositivos descubiertos por los 
diferentes conservers. 

- Listado de dispositivos: Lista filtrable de todos los dispositivos inventariados. 

- Hoja de vida de dispositivo: Hoja de detalle de un único dispositivo. 

- Lista de distribución: Listado de proyectos de distribución (software y agentes). 



 

- Detalle de ejecuciones: Información detallada de una ejecución de un proyecto de 
distribución. 

- Ejecuciones por proyecto: Listado de ejecuciones de una distribución. 

- Listado de software: Listado del software detectado en los inventarios de los 
dispositivos. 

- Detalle de software: Información detallada de un software en particular. 

- Resumen de software: Información resumida de todo el software encontrado en los 
inventarios. 

 
 
 
13.  Alertas 

 
Este módulo permite visualizar las alertas generadas por la consola cuando se presentan 
situaciones especiales que deben ser atendidas por el administrador.  
 
Las alertas deben configurarses previamente en Configuración > Generales > Alertas (ver 
7.1.5 Alertas) o en Inicio > Reglas (ver 11. Reglas).  
 
Al seleccionar una alerta de la lista, al costado derecho podrá establecer si el estado de la 
misma es nueva, revisada o cerrada, y agregar un comentario en la parte inferior. Toda alerta 
ingresa al listado en estado nueva y el usuario es el encargado de cambiar su estado y adjuntar 
los comentarios que se requieran dependiendo del progreso. 
 

 

  


