Aranda Enterprise

Mobility-Management

Aranda Enterprise Mobility Management cuenta con caracteristicas que haran facil y rapida
la administracion de los dispositivos moviles con acceso a los recursos de tu compania.

FUNCIONALIDADES CLAVES

Opciones de despliegue
Aranda EMM esta disponible On Premise y Cloud

Plataformas moviles soportadas

Ademas de los sistemas operativos lideres en el mercado
i0S, Android vy dispositivos con Windows 10 Pro/Mobile,
Aranda EMM también funciona sobre API's extendidas de
Android como Android for Work and Samsung KNOX.

Administracion del dispositivo movil

Para facilitar la administracion de los dispositivos moviles
de tu organizacion, EMM viene con una amplia lista

de caracteristicas que te ayudaran a hacer tu trabajo

mas eficiente:

e Establecery reforzar las politicas de seguridad de los
dispositivos de la compania.

* Restablecer la contrasena.

* Restablecer el dispositivo a la configuracion de fabrica.

* Borrar de manera selectiva datos, aplicaciones y perfiles.

e Bloquear de manera remota el dispositivo.

e Aprovisionar la configuracion Wi-Fi a los dispositivos.

« Deshabilitar Wi-Fi (Knox).

e Deshabilitar la conexion de datos del proveedor (Knox).

» Configuracion de monitoreo y auditoria.

» Aprovisionar y vincular dispositivos de forma
automatizada.

e Desactivar la camara.

e Desactivar Bluetooth.

= Mdltiples perfiles de usuarios (Windows 10 Pro).

 Dispositivos supervisados i0S (restriccion de:
AppStore, bluetooth, redes Wi-Fi, instalacion
de aplicaciones).

* Gestion de App moviles.

* Modo Kiosko.

* Monitoreo de planes de voz y datos.

e Control remoto Samsung .

« Control visual Android for Work.

Content Management

Acceso seguro a los documentos de la organizacion con
diferentes niveles de control de acceso.
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Con Aranda Enterprise Mobility Management centraliza
la administracién de accesos, control de aplicaciones,
proteccion de datos y seguridad de todos los
dispositivos moviles utilizados en tu compania, a su
vez que limitas los gastos y controlas las inversiones
en movilidad.

Gestion de Aplicaciones

Sabemos que la administracion de las aplicaciones en tus

dispositivos moviles es de suma importancia, con Aranda

EMM realice:

e Envio de aplicaciones a los usuarios para su instalacion.
Restablecer la contrasena.

* Desinstalacion de las aplicaciones que han sido
gestionadas por medio de la herramienta.

* (atalogo de aplicaciones centralizado para facilitar
la administracion de las mismas (i0S, Android, Android
for Work).

» Tienda corporativa de aplicaciones Google Play for Work.

Seguridad

e Gestion de aplicaciones mediante listas blancas, negras
v aplicaciones requeridas en sus dispositivos.

* Eliminacion vy bloqueo de aplicaciones no permitidas.

e Deteccién de dispositivos cuya seguridad se haya visto
comprometida (Jailbroken/rooted).

e Encripte la informacion que se encuentra dentro del
dispositivo (Knox, Android for Work).

* Borrado remoto del dispositivo.

* Bloqueo del dispositivo en modo perdido.

* Geocalizacion del dispositivo en tiempo real.

Automatizacion de eventos

e Geofencing (zonas permitidas y prohibidas).

e Timefencing (horarios de trabajo).

* WiFifencing (cobertura de Wi-Fl).

* Cumplimiento de Politicas: Cambio de politicas para
permitir/denegar acceso tanto al dispositivo como a la red.

Telecom Expense Management
Supervise el uso eficiente de los recursos de voz vy datos.
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Notificaciones

Panel de control de alertas en tiempo real.

Secure Web Browser

e Establecer listas blancas y negras de URLs.

e Accesos directos corporativos

Android for Work

e Device Owner: Dispositivos de propiedad de la compania
e Work Profile: BYOD, separacion de los datos corporativos
de los personales.

OPERATION AND OTHER FEATURES

Servidor web

Windows Server 2012R2 Standard

Operating System Edition x64 with the last available
Service Pack or higher
Cores Intel Xeon 2,0 GHz, 12 MB Cache
turbo HT-4 Core or higher
RAM Memory 8 GB
Disk 20GB
Data base
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Ubicacion y seguimiento de dispositivos

e Obtener la ubicacién de los dispositivos perdidos.
e Activar el seguimiento a dispositivos que lo requieran
y ajustar el nivel de precision requerida.

DataBase Server

Windows Server 2012R2 Standard
Edition x64 with the last available
Service Pack or higher

Intel Xeon 2,0 GHz, 12 MB Cache
turbo HT-6 Core or higher

8GB
20 GB

Microsoff SQL Server 2012 SP 2
updated Full text Search, mixed
authentication, SQL Server Repor-
ting Services
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